UNIVERSIDAD NACIONAL DEL. COMAHUE
FACULTAD DE INGENIERIA
DEPARTAMENTO DE ELECTROTECNIA

CU3NA£

S

9)

oé)

Ay

)

(4’

S

2
2,

Q
O
<

&

&

70N

1972

Plan de Mejora de Red LAN en las areas Mecanica, Quimica,
Petroleo y Fisica de la Facultad de Ingenieria

Proyecto Integrador Profesional presentado por
Altamirano Villagran Matias Eduardo

Ante la Facultad de Ingenieria de la Universidad Nacional del Comahue
para acceder al titulo de

INGENIERO ELECTRONICO

Director:
Mg. Ing. Marcelo Araoz

Atio 2020




CION,
e A,

‘N
Universidad Nacional del Comahue - Facultad de Ingenieria ’%
Departamento de Electrotecnia - ‘

Ftyyw

1972

Resumen

En la actualidad la red de datos de los edificios de Mecanica, Quimica,
Petrodleo y Fisica, pertenecientes a la Universidad Nacional del Comahue, se
encuentra disenada a partir de jerarquia LAN, mediante la utilizaciéon de
equipos de baja y media performance. Esta red comenzé a construirse en la
década de los 90 y ha sido modificada solo en algunos sectores.

En el ambito de la Universidad, el acceso a la informaciéon es de suma
importancia para el desarrollo de los distintos sectores de investigacion,
docencia y alumnos. Por ello se pone en marcha el proyecto de realizar una
mejora, en cuanto al equipamiento utilizado para el acceso a la informacién
de la red y la interconexion entre edificios.

Inicialmente, en el presente Proyecto Integrador Profesional se realiza un
relevamiento de la red de datos en los diferentes edificios, abarcando tanto
los sectores de docencia, administrativos y destinados al alumnado. Con esta
informacién se realiza un andlisis y posterior disefio de la infraestructura de
la red, eligiendo los equipos adecuados segun los requerimientos edilicios.
Posteriormente se lleva a la practica el disefo, implementando el
equipamiento en cada uno de los edificios y realizando un analisis de trafico
en la red en general.

Finalmente se concentra lo realizado en un manual de instalacién,
mantenimiento y uso de la red para su uso a futuro.
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Abstract

At present, the data network of the buildings of Mechanics, Chemistry,
Petroleum and Physics, belonging to the National University of Comahue, is
designed from the LAN hierarchy, through the use of low and medium
performance equipment. This network began to be built in the 1990s and has
only been modified in some sectors.

In the field of the University, access to information is of the utmost
importance for the development of the different research, teaching and
student sectors. For this reason, the project to improve the equipment used
to access information on the network and the interconnection between
buildings was launched.

Initially, in this Professional Integrator Project, a survey of the data
network in the different buildings is carried out, covering both the teaching,
administrative and student sectors. With this information, an analysis and
subsequent design of the network infrastructure is carried out, choosing the
appropriate equipment according to the building requirements.
Subsequently, the design is put into practice, implementing the equipment in
each of the buildings and carrying out a traffic analysis on the network in
general.

Finally, what has been done is concentrated in a manual for installation,
maintenance and use of the network for future use.
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1. CAPITULO 1 - INTRODUCCION
1.1 FUNDAMENTOS

Debido al gran avance en cuanto al uso de la red Internet a nivel educativo y
las ventajas académicas que ésta proporciona, surge la necesidad de una
mejora de la conectividad en los edificios de las areas de Mecanica, Quimica,
Petréleo y Fisica de la Universidad Nacional del Comahue. Docentes, no
docentes y alumnos requieren de acceso a las diferentes aplicaciones ubicadas
en la red, tanto las relacionadas a lo académico, administrativo o personal.

En la actualidad la configuraciéon y el mantenimiento de la red de los
edificios se encuentra a cargo del personal del CInA y el DTI, ambos
departamentos pertenecientes a la Universidad. La misma se encuentra en
constante expansion, ya que en muchos casos los usuarios han realizado
conexiones propias en los edificios, haciendo que la red crezca de manera no
ordenada y sin planificacién.

La infraestructura esta basada en redes LAN, sin segmentaciéon en la
misma. Para el caso de lo inalambrico pueden encontrarse una gran cantidad
de redes personales, lo cual conlleva a problemas de seguridad y escaso
control.

El diseio de las redes modernas se basa en el uso de LAN Virtuales y
controles de seguridad especificos, los cuales permiten un mejor control y
administracién de la red, sumado a la capacidad de sectorizaciéon de la misma.
Ademas, pensando en los avances de las TIC tanto en el mundo de la
ensenanza como del aprendizaje, en los aspectos metodolégicos y evaluativos
es imperioso contar con redes agiles, confiables y seguras.

Es por esto, que el proyecto toma importancia, ya que se buscan mejoras
en cuanto al control de la red y la seguridad de la informacién que se maneja
en la misma.

1.2 OBJETIVOS GENERALES

Relevar, planificar, disefiar e implementar un nuevo sistema de red de
datos utilizando tecnologia VLAN para proveer de conectividad a los edificios
de Mecanica, Quimica, Petroleo y Fisica, con el objetivo de mejorar las
prestaciones de conectividad IP y garantizar el acceso en forma segura a
contenidos educativos, de investigacién y de caracter publico.

1.2.a OBJETIVOS ESPECIFICOS

e Disefio y desarrollo de la red segin los requerimientos edilicios.

e Implementacion de mejora basado en VLAN para la segmentacion
del trafico.

e Implementacién de redes wifi pablicas y privadas.

e Implementacién de configuraciones de seguridad y control de acceso
para los distintos perfiles de usuario.

e Lectura y analisis remoto de la performance de los equipos (SNMP).

e Disefio de manual de instalacién y mantenimiento de la red.
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1.3 METODOLOGIA

Este proyecto se enmarca en una necesidad puntual de la Universidad
Nacional del Comahue, en el marco del proceso previsto en el libro rojo del
CONFEDI, que contempla la educacion centrada en el alumno (ECA), lo cual
requiere nuevos modelos de aula que conllevan el uso de tecnologias de la
informacion (TIC). Es por esto que los equipamientos solicitados se
financiaran con recursos provistos por la Facultad de Ingenieria, contemplado
en la licitacion privada N° 04/2018 de la Universidad Nacional del Comahue
y los mismos se encuentran disponibles para su instalacion.




CION,
e A,

<

Ftyyw

Universidad Nacional del Comahue - Facultad de Ingenieria ’%
Departamento de Electrotecnia -

1972

2. CAPITULO 2 - MARCO TEORICO

En la siguiente seccién se desarrollan los conceptos tedricos principales
mencionados en el informe, a modo de informaciéon para el lector:

2.1 Modelo OSI:

La Organizacion Internacional para la Estandarizacion (OSI) ha disenado
el modelo de interconexion de sistemas abiertos que utiliza capas
estructuradas. El1 modelo OSI describe una estructura con siete capas para la
interconexion entre dos sistemas de diferentes caracteristicas. Cada capa
tiene asociados uno o mas protocolos y representan las operaciones que
realiza un sistema internamente para poder llegar a transmitir el mensaje a
otros.

A continuacién, se detalla el modelo de referencia mencionado:
CAPAS

Ne° Nombre Descripcion

Es el destino final de los datos donde se proporcionan los

7 Aplicacién . . .
serviclios al usuario.

Se asegura de que la informacién se transfiera al sistema

6 | Presentacién . .
receptor de un modo comprensible para el sistema.

Administra las conexiones, dialogos, inicio y terminaciones

5 Sesion .
entre los sistemas que cooperan.
Administra la transferencia de datos, transportando la

4 Transporte . ., . .
informacién de manera fiable para que llegue a destino.
Direccionamiento de rutas (enrutamiento) y

3 Red . . . , .
direccionamiento légico.

9 Enlace de Administra el direccionamiento fisico en la red, el control de

Datos flujo, de errores y sincronismo.
, . Define las caracteristicas del hardware del sistema y
1 Fisica

topologias de red.

Tabla 1. Descripcién del Modelo OSI por capas.
2.2 LAN (Local Address Network):

Una red de area local (LAN) es una red que se utiliza para conectar equipos
de una compania u organizacién. Con ella, los usuarios pueden intercambiar
informacién (recursos, archivos, programas), comunicarse, acceder a diversos
servicios e incluso tener una gestion centralizada.

Por lo general, una red de area local conecta equipos a través de un medio
de transmision cableado (comtinmente pares trenzados o cables coaxiales) y
ondas de radio, dentro de un perimetro de centenas de metros. Para espacios
mas grandes, la red se considera como parte de una red denominada red de
area metropolitana (MAN), en la que el medio de transmisién esta preparado
para enviar senales a kilometros de distancia.
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2.3 VLAN (Virtual Local Address Network):

La utilizacién de VLAN en redes de datos permite la segmentacion de la
misma en redes logicas independientes entre si, dentro de una misma red
fisica. Con ello es posible, por ejemplo, dividir la red de la Facultad de
Ingenieria en los distintos perfiles de usuarios tales como administracion,
docentes y personal de caracter publico.

Crear estas particiones tiene ventajas bastantes claras con relacion a las
configuraciones LAN habituales. Esta metodologia de segmentacion permite
garantizar la seguridad y administrar los equipos de manera eficaz. En
cuanto a la seguridad, hay que tener en cuenta que los dispositivos
pertenecientes a una misma VLAN no tienen acceso a los que se encuentren
en otra y viceversa. Ademas, es posible configurar diferentes tipos de perfiles
de seguridad por separado para cada una de ellas.

A continuacién, se muestra un esquema basico de una distribuciéon en

VLAN:

VLAN

888
PSS
% %

EIVLAN1
CJVLAN 2
CJVLAN 3

w

o/
S\

Figura 1. Esquema bdsico de configuracion de VLAN.

Basicamente al ingresar una trama a un puerto de un switch, este agrega
el ID (identificador) de la VLAN a dicha trama, siendo el estandar de
etiquetado mas frecuente el IEEE 802.1Q. Con ello es posible que se
transporte a través de los dispositivos, siendo identificable por los mismos.

La segmentacion de estas subredes puede realizar en base a los siguientes
parametros:

e Vian de nivel 1: se especifica que puertos del switch pertenecen a la
VLAN.

e Vian de nivel 2 por direcciones MAC: Se asignan hosts a una VLAN
en funcién de su direccion MAC. Tiene la ventaja de que no hay que
reconfigurar el dispositivo de conmutacion si el usuario cambia de
localizacion, pero no es muy util para gran cantidad de usuarios.

e Vian de nivel 3 por tipo de protocolo: La VLAN queda determinada
por el tipo de protocolo de la trama MAC. Por ejemplo, Vlan 1 para
el IPv4, Vlan 2 para el IPv6, etc.

o Vian de nivel 4 por direcciones de subred: La cabecera de nivel 3 se
utiliza para mapear la VLAN a la que pertenece. En este tipo de

10
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VLAN son los paquetes, y no las estaciones, quienes pertenecen a la
VLAN.

e Vian de niveles superiores: se crea una VLAN para cada aplicacion:
FTP, contenidos multimedia, correo electronico, etc. La pertenencia
a una VLAN determinada puede ser una combinacién de factores
como puertos, direcciones MAC, subred, hora, forma de acceso, tipo
de seguridad, etc.

Para el caso de los equipos switch, los puertos, en cuanto a VLAN, pueden
configurarse en modo Trunk y Access, el primero permite el transporte de
varias VLAN, mientras que el segundo inicamente una. Por este motivo, a la
hora de realizar configuraciones de equipamiento, debe prestarse gran
atencion a esta diferencia.

2.4 Protocolo PPP (Point to Point Protocol):

Es un protocolo ubicado en el nivel de enlace de datos, usado para
establecer una conexién directa entre dos nodos de una red. Es capaz de
conectar dos equipos como enrutadores sin ningun otro equipo intermediario
y proporciona autenticacién, cifrado de la transmisién y comprension.

En cuanto a la utilidad, en los medios fisicos se usa para cables serial,
lineas telefénicas, telefonia celular, enlaces de fibra y troncales. Su uso mas
general es para establecer una conexiéon a Internet de una computadora
particular con su ISP por medio de un médem.

2.5 Protocolo L2TP (Layer 2 Tunneling Protocol):

Es un protocolo de tinel que permite a los usuarios remotos acceder a la
red comun. Opera en la capa 2 y garantiza que una sesién de punto a punto
(PPP) viaje a través de las redes y enlaces, por medio del establecimiento de
tuneles.

En cuanto a seguridad, el protocolo tinicamente realiza la autenticacién
entre los puntos finales del tinel y no de los paquetes en si que viajan sobre
él. Esto permite, en redes publicas, que se pueda realizar un ataque al servicio
por medio de mensajes falsos en el trayecto. Por ello, es que suele utilizarse
en conjunto con el protocolo IPSec, el cual genera un encapsulamiento de los
paquetes, protegiendo de esta forma, la informacion que se transporta a
través del tunel.

2.6 Protocolo SNMP (Simple Network Management Protocol):

Es un protocolo que funciona en la capa de aplicacion, utilizando el
protocolo de transporte TPC/IP, por lo que ignora los aspectos especificos del
hardware sobre el que funciona. La gestion facilita el intercambio de
informacién del estado entre diferentes dispositivos que estén conectados en
cualquier red accesible desde la Internet y no solo aquellos localizados en la
propia red local.

Los dispositivos que normalmente soportan SNMP incluyen routers,
switches, servidores, computadoras, impresoras, etc.

A continuacién, se muestra el esquema de funcionamiento del protocolo:

11
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ManagEmEnEonIoe

A4 ak
/ SNMP
! | | i
¥ v | N f—
- hd SERVIDOR
Foute
Sich Drucker

Server

Figura 2. Esquema bdsico de funcionamiento de SNMP.

La principal aplicaciéon es permitir a los administradores supervisar el
funcionamiento de la red, buscar y resolver sus problemas, y planear su
crecimiento. Sus principales participes son dos elementos; el agente y el
gestor, siendo una arquitectura de cliente-servidor, en la cual el agente
desempena el papel de servidor y el gestor el de cliente.

Como mencionamos, la administraciéon de red a través de SNMP se basa en
un paradigma agente-gestor. La estaciéon de administracién central es el
sistema desde el cual el administrador observa y controla los distintos
participantes de la red. Para esta funcién integra un software de
administracién que permite la consulta de datos SNMP. Estos recopilan los
datos relevantes en el host de destino y los transfieren a la estacién de
administracién, la cual puede realizar cambios en la configuracién y
desencadenar ciertas acciones de monitoreo, control y alarma. Estas
aplicaciones ya estan implementadas de forma predeterminada en los
sistemas mas comunes de sistemas operativos tales como Windows y Linux,
e incluso por varias marcas de equipamiento.

2.7 Cable par trenzado vy fibra éptica:

El cable par trenzado es un tipo de cable que tiene dos conductores
eléctricos aislados y entrelazados para anular las interferencias de fuentes
externas. Al ubicar dos alambres en paralelo estos constituyen una antena
simple, que al entrelazarse helicoidalmente las ondas se cancelan, por lo que
la interferencia producida por los mismos es reducida lo que permite una
mejor transmision de datos.

El tipo de cable mas comun en este caso es el UTP (cable de par trenzado
sin blindaje) que es de bajo costo y facil uso, aunque con limitaciones en las
distancias de trabajo, las cuales dependen de la categoria del mismo.

Por otro lado, la fibra optica utiliza un hilo muy fino de material
transparente, vidrio o materiales plasticos por los cuales se envian pulsos de
luz que representan los datos a transmitir. Su uso es adecuado para
transmisiones de datos a gran velocidad con muy poca interferencia.

E |-— revestimento da fibra
I— fibra optica
l—- encapsulamento externo

Figura 3. Esquema estructural de cable de fibra éptica.
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Las distancias maximas de recorrido para el cable par trenzado alcanzan
los 100 metros, mientras que para la fibra 6ptica es de 2000 metros entre
nodos. En cuanto a las velocidades soportadas las primeras estan en el orden
de los Mbps, mientras que las segundas en el de los Gbps.

2.8 Topologias de red:

Una topologia de red es la estructura de equipos, cables y demas
componentes en una red. Es un mapa de la red fisica o logica. El tipo de
topologia utilizada afecta al funcionamiento y a las capacidades del hardware
de red, ademas de a su administraciéon y las posibilidades de expansién
futura. Las formas mas comunes son:

e Bus: Para esta disposicion, todos los equipos de una red estan unidos a
un cable o segmento continuo, que los conecta en linea recta. Aqui los
paquetes se transmiten a todos los adaptadores de red en ese segmento,
pasando incluso por aquellos que no son receptores.

o Kstrella: En este caso los segmentos de cable de cada equipo en la red
estan conectados a un componente centralizado (concentrador). En
dicha topologia, las senales se transmiten desde el equipo, a través del
concentrador a los equipos correspondientes de la red. La ventaja es
que, si uno de sus equipos falla, no afecta a los demas y la desventaja
esta basada en que, si falla el concentrador, toda la red caera.

e Arbol: Es conocida como topologia jerarquica y suele asociarse a una
combinacion entre la topologia estrella y topologia bus. Posee un nodo
central al cual se conectan todos los demas dispositivos en escala para
asi construir una jerarquia. Es conveniente su aplicacién cuando la red
es de gran tamano, y en ella todos los equipos conectados reciben al
mismo tiempo las senales transmitidas por el dispositivo central.

2.9 Equipamiento de comunicaciones utilizado:

e Router:

El router es un dispositivo utilizado en comunicaciones para interconectar
computadoras que funcionan en el marco de una red. El1 mismo opera en la
capa 3 del modelo OSI y su rol principal es el de establecer la ruta mas
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adecuada para que cada paquete alcance su destino final. Para ello el
dispositivo almacena los paquetes que recibe y procesa la informacién de
origen y destino, para determinar el encamino en base a ello. Este proceso es
conocido como “encaminamiento” y puede estar establecido para el caso
“estatico” o puede variar segin parametros de la red en el caso “dinamico”.

e Switch:

El switch es un dispositivo que sirve para conectar varios elementos dentro
de una red. Su rol es el de retransmitir el mensaje que recibe a través del o
los puertos que sean necesarios. Para ello el switch utiliza la direccion fisica
de la tarjeta de red, conocida como MAC.

En el Modelo OSI opera en la capa 2, correspondiente a la capa de enlace
de datos y posee la ventaja de resolver problemas de rendimientos en la red,
mejorando la distribucién del ancho de banda, reduciendo tiempos de espera,
etc.

e Access Point:

Los puntos de acceso (Access point) son dispositivos para establecer una
conexién inalambrica entre equipos y formar una red entre ellos, la cual recibe
el nombre de WLAN (Wireless Local Area Network) y asi reducir las
conexiones cableadas.

2.10 Calidad de Servicio:

La calidad de servicio, conocida cominmente como QoS es la habilidad de
proveer diferentes prioridades a diferentes aplicaciones y usuarios con el fin
de garantizar un cierto nivel de rendimiento para el flujo de datos, a partir de
la configuracion de la prioridad de servicio, la limitaciéon del ancho de banda
y la pérdida de paquetes.
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3. CAPITULO 3 - DESARROLLO

En el presente capitulo se realiza una descripcion de las diferentes
actividades realizadas en el trabajo, divididos de la siguiente manera:

e Relevamiento de la situacién actual de cada edificio.
Disenio de la red mediante la incorporacion de VLAN.
Implementacion de técnicas de gestiéon y seguridad.
Pruebas de funcionamiento en Laboratorio.
Implementacion de la red.

Monitoreo y analisis.

3.1 Relevamiento del estado actual de la red para cada edificio.

El relevamiento es una de las primeras actividades del proyecto. En el
mismo se tienen en cuenta aspectos tales como la infraestructura fisica y
logica de la red de datos LAN, ademas del equipamiento, cableado
estructurado e interconexiones entre equipos.

3.1.1 Descripcion General

En esta seccion se realiza una descripcion para los edificios pertenecientes
a la Universidad Nacional del Comahue, teniendo en cuenta uUnicamente
aquellos donde se realizo el trabajo.

Capa Fisica:

La Universidad Nacional del Comahue, sede Neuquén capital posee un
sistema de red de datos de Internet centralizado en las oficinas de Direccién
general de Tecnologia de la Informacion (DTI), ubicadas en el edificio central
de esta sede. A partir de alli se conecta, por un lado, al departamento del area
de Quimica y por otro con el Shelter, ubicado al lado del edificio principal de
la Facultad de Ingenieria.

El denominado Shelter es el encargado de proveer de conexién de red fisica
directa a los edificios principales de la Facultad de Ingenieria tales como el
de Mecanica Aplicada y al Laboratorio de Maquina Hidraulicas (LaHMi), del
cual se desprende luego hacia el Laboratorio de Ensayos no Destructivos
(LENoD). Ademas, conecta con el CInA (Centro de Informatica Aplicada)
ubicado en el edificio central de la Facultad de Ingenieria y con el edificio de
Quimica - Petréleo. A partir del primero se conecta inalambricamente el
edificio de Fisica, y a partir del segundo el edificio de Geologia del mismo
modo.

La conexidn fisica entre los distintos edificios se realiza por cable de fibra
6ptica multimodo y los accesos a los mismos se migran a cable UTP por medio
de terminales media converter de 1 Gbps.

A continuacién, se muestra un mapa del conexionado entre los diferentes
edificios del Campus:
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Figura 4. Vista panordmica de la red de la Universidad Nacional del Comahue.

Capa de Red:

Actualmente la distribucién de red, del router principal, un MIKROTIK
RB1100AHx2 ubicado en el Shelter, para la distribucién a los edificios se
encuentra configurada de la siguiente manera:

PUERTOS ROUTER SHELTER
Red Midscara Puerta de Edificio Puerto
Enlace
170.210.83.116 | 255.255.255.0 | 170.210.83.1 DTI — Central 1
192.168.50.0 | 255.255.255.0 | 192.168.50.1 Ingenieria Principal 2
(CInA)
192.168.3.0 | 255.255.255.0 192.168.3.1 Mecénica Aplicada 3
192.168.2.0 | 255.255.255.0 192.168.2.1 LaMHi — LENoD 4
192.168.5.0 | 255.255.255.0 192.168.5.1 Petréleo - Quimica 5

Tabla 2. Configuracion de la red en los edificios del Campus.

La misma se basa en la segmentacion por edificios, es decir, una red LAN
para cada edificio. Cabe aclarar que para el area de Quimica el dominio esta
configurado a partir de DTI-Central y para el caso de Fisica se realiza a partir
de Ingenieria Principal (CInA).

Por otro lado, las redes wifl se encuentran de forma diversificada por los
equipos instalados por personal técnico y aquellos instalados por usuarios de
modo particular.

3.2 Descripcion por Edificios

A continuacidn, se presenta el relevamiento realizado para cada edificio,
analizando en cada caso las caracteristicas de red e infraestructura de cada
uno. Los edificios donde se realiza el relevamiento son:
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Edificio Principal de Mecanica Aplicada.

Edificio de Laboratorio de Maquinas Hidraulicas (LaMHi).
Edificio de Laboratorio de Ensayos no Destructivos (LENoD).
Edificio Principal de Petréleo y Quimica.

Edificio de Laboratorios de Quimica.

Edificio de Laboratorios de Fisica.

3.2.1 Edificio Principal de Mecanica Aplicada

El edificio se encuentra ubicado, unos 30 metros aproximadamente, frente
al edificio principal de Ingenieria. Dentro del mismo se encuentran oficinas
de docentes, taller de maquinarias, aulas, el laboratorio de Control Numérico
Computarizado (CNC) y el Laboratorio de Ensayos de Mecanica Aplicada.

Capa Fisica:
3.2.1.a Sector Principal

El acceso a la red de datos del edificio se realiza conectando el mismo al
Shelter principal, ubicado al lado del edificio principal de Ingenieria. Dicha
conexion se realiza con fibra 6ptica multimodo de 1 Gbps, cuyo ingreso se
adapta a cable UTP categoria 5e por medio de un dispositivo media converter
TREDNET TFC-1000MSC.

En la siguiente figura se muestra el gabinete donde se encuentra el
terminal media converter:

Figura 5. Gabinete de media converter.

En el ingreso al edificio, en el box de recepciéon administrativa, se encuentra
el rack principal de comunicaciones, en él se ubica el switch principal TP-
LINK TL-SG1024 en la parte superior, que recibe la conexién proveniente del
media converter. Luego del mismo se realizan las diferentes salidas a los
demas switch del edificio, asi como también a puestos de usuarios, todos ellos
conectados a una inica LAN. Ademas, el switch TP-LINK TL-SG1024 inferior
esta conectado en serie al switch superior. Para los puestos de trabajo, se
encuentran agregadas dos patcheras de 24 bocas AMP.
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En la siguiente figura se muestra el rack principal del edificio:

Figura 6. Rack principal del Edificio de Mecdnica.

En un rack paralelo al antes mostrado, se encuentra un dispositivo de
almacenamiento de energia UPS CS500 APC, con el cual se abastecen todos
los equipos del rack principal y un adaptador PoE para un AP Wifi.

3.2.1.b Sector CNC:

El sector de CNC comprende un aula y un laboratorio, para el cual se
utiliza el rack de comunicaciones mostrado en la siguiente figura:

Figura 7. Rack de distribucién del Sector de CNC.

El rack se encuentra conectado al principal del edificio. Por medio de un
switch ENCORE ENH916P-NWY y una patchera de 24 bocas AMP se
alimentan las 12 bocas de red del aula de CNC, las cuales llegan por medio
de cableado UTP categoria 5e a los puestos de alumnos.
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3.2.1.c Sector de Laboratorio de Ensayvo de Materiales:

En el area de este laboratorio se encuentra ubicado un switch TP-LINK
TL-SG1024, situado sobre las escaleras principales. El mismo se utiliza como
hub y se encuentra configurado por personal del sector de manera basica.

Por otro lado, dentro del area no se encuentra conectividad inalambrica
para el acceso a la red de Internet para dispositivos portatiles o celulares.

3.2.1.d Sector OAT:

En este sector, el cableado proviene del switch superior ubicado en el rack
principal, este llega hasta un router hogareno TP-LINK TL-WR740N y a
partir de alli se distribuye hacia un CPU (servidor ftp) para transferencia de
datos y hacia un switch HP 1920-24G con el que se alimentan a los diferentes
puestos del personal del area. Ademas, se conecta un router wifi LYNKSYS
E2500, con el cual se provee de internet inalambrico privado al personal.

En la siguiente figura se muestra el rack ubicado en el sector, dentro del
cual se encuentra el equipamiento utilizado para proporcionar el acceso a la
red:

Figura 8. Rack principal del sector de OAT.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 37 del anexo 1.

Capa de Red:

La configuracion de la capa 3 correspondiente al modelo OSI para dicho
sector es la siguiente:

Red Mascara Puerta de Enlace Edificio Servidor DHCP

192.168.3.x | 255.255.255.0 192.168.3.1 Mecanica Aplicada 192.168.3.1
Tabla 3. Configuracion de la red del edificio de Mecdnica Aplicada.
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3.2.2 Edificio de LaMHi

El edificio correspondiente al Laboratorio de Maquinas Hidraulicas se
encuentra a unos 40 metros en sentido noroeste con respecto al edificio
principal de Mecanica y esta conformado por un laboratorio en la planta baja
y dos oficinas de personal en planta alta.

Capa Fisica:

La conexioén a la red llega fisicamente por medio de cable de fibra éptica de
1 Gbps directamente desde el Shelter. El ingreso al edificio, por uno de los
laterales, se encuentra protegido por tubo PVC dentro de una estructura de
chapa galvanizada, con motivo de aislacion de rayos ultravioletas, la
preservacion del cableado y la senalizacion.

Figura 9. Ingreso de fibra éptica al edificio LaMHi.

La fibra optica asciende a la planta alta hasta un terminal media converter
TREDNET TFC-1000MSC, del cual se deriva el cable UTP categoria 5e como
se muestra a continuacion:
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Figura 10. Media converter para conversién de FO a UTP.

El cableado UTP categoria 5e llega hasta el switch XNET SH-9008PS, a
partir de alli se alimenta a 2 PC de escritorio y ademas se conecta un router
wifi LINKSYS WRT120N que proporciona una red privada con SSID
“linksy2”.

A continuacién, se muestran los equipos finales para la conexién a red de
los equipos tanto portatiles como fijos, los mismos se encuentran al
descubierto, sin ningun tipo de rack ni proteccion eléctrica.

Figura 11. Dispositivos finales de red para red inaldmbrica y cableada.

Como observamos en la Figura 10, existen dos conversores de fibra a UTP
TREDNET TFC-1000MSC, uno se usa para el ingreso como se explico y el
otro para convertir de UTP a fibra éptica y a partir de alli se deriva el mismo
hacia el edificio de LENoD.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 39 del anexo I.
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Capa de Red:

La configuraciéon de la capa 3 correspondiente al modelo OSI para dicho
sector es la siguiente:

192.168.2.x | 255.255.255.0 192.168.2.1 LaMHi - LENoD 192.168.2.1
Tabla 4. Configuracién de la red del edificio de LaMH;.

3.2.3 Edificio de LENoD

El edificio correspondiente al Laboratorio de Ensayos No Destructivos se
encuentra ubicado por detras del edificio principal de Mecanica Aplicada y
consta de dos pisos conformado por oficinas, un laboratorio y un aula donde
se dicta curso a personal interno y externo de la Facultad de Ingenieria en la
planta alta.

Capa Fisica

La conexidn a la red de datos llega al edificio por medio de fibra éptica, la
cual ingresa de la siguiente forma por uno de los laterales:

Figura 12. Ingreso de la fibra éptica al Edificio LENOD.

La fibra ingresa en el dispositivo media converter TREDNET TFC-
1000MSC y a partir de alli sale la conexion por cable UTP categoria 5e hacia
el switch de escritorio TP-LINK TL-SG1005D que se visualiza a continuacion:
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Figura 13. Switch ubicado en la planta baja del LENoD.

A partir de este switch se alimentan dos PC de escritorio que se encuentran
dentro de la misma oficina y la otra salida llega hasta la planta alta donde se
encuentra un switch TP-LINK TL-SF1008D a partir del cual se conectan
equipos utilizados temporalmente en el aula donde se dictan los cursos.

El switch encontrado en la planta alta es el siguiente:

Figura 14. Switch ubicado en la planta alta del LENoD.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 39 del anexo 1.

Capa de Red:

La configuracion de la capa 3 correspondiente al modelo OSI para dicho
sector es la siguiente:
Red Maéscara Puerta de Enlace Edificio Servidor DHCP
192.168.2.x | 255.255.255.0 192.168.2.1 LaMHi - LENoD 192.168.2.1
Tabla 5. Configuracion de la red del edificio de LENoD.

Como puede observarse, este dominio corresponde al mismo utilizado en el
Edificio de LaMHi, ya que la conexiéon de red esta realizada en serie.

3.2.4 Edificio de Petroleo - Quimica

El edificio del Departamento de Petréleo y Quimica se encuentra ubicado,
unos 80 metros aproximadamente en sentido noroeste al edificio principal de
Ingenieria. Dentro del mismo se encuentran distribuidos laboratorios
pertenecientes a grupos tales como CONICET, PROBIEN, CIMAR, box de
docentes y un aula para el dictado de clases de las carreras de Petrodleo y
Quimica.
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Capa Fisica

Por medio de fibra éptica llega la red al edificio, por uno de los laterales, como
se ve en la siguiente figura:

Figura 15. Ingreso de la fibra éptica al Edificio de Petréleo — Quimica.

La fibra oOptica llega hasta un terminal media converter TREDNET TFC-
1000MSC, ubicado en el rack principal de la Planta Baja del edificio, a partir
del cual se conecta cableado UTP Cat 5e para la conexion del router principal.

3.2.4.a Planta Baja

En la planta baja del edificio, en el ala correspondiente al area de Petréleo, se
encuentra un aula destinada al dictado de clases y oficinas de docentes. En el
otra ala, laboratorios destinados a investigacion por parte de CONICET. En
este piso se encuentra ubicado el rack principal que se muestra en la siguiente
figura:

Figura 16. Rack ubicado en la planta baja del edificio.
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El Router MIKROTIK RB2011U1AS-RM es el dispositivo maestro del edificio,
a partir del cual se conectan los diferentes equipos, ya sean switchs o access
points wifi. El mismo se encuentra configurado de tal manera que es
alimentado por una Unica red LAN, la cual se distribuye por cada uno de sus
puertos, sumado a los proporcionados por dos patcheras de 24 bocas AMP.

A partir del router, dentro del mismo rack, se conecta el switch TP-LINK TL-
SG1024 con el cual se distribuye red cableada al sector de Petréleo en PB y
paralelamente un AP Ubiquiti Lite ubicado en el mismo ala, que provee una
red privada, con su respectivo adaptador PoE. Lo mismo se realiza para dos
AP Ubiquiti Lite ubicados en la otra ala del mismo piso, en el sector de
CONICET, que también proveen dos redes privadas distintas.

Todo el equipamiento ubicado dentro del rack se encuentra asegurado
energéticamente por medio de una UPS APC650.

3.2.4.b Subsuelo

En el sector de subsuelo se ubica el sector de CIMAR (Centro de Investigacion
de Minerales y Arcillas), el cual esta destinado a la investigacion. Hasta alli
llega conexion desde el MIKROTIK principal de Planta Baja. En dicho sector
se encuentra un numero reducido de PC de escritorio, las cuales se
administran por medio de un switch hogareno TP-LINK TL-SF1008D, que se
muestra a continuacion:

Figura 17. Switch TP-LINK ubicado en subsuelo CIMAR.

A partir del switch de la figura se conecta un AP Ubiquiti Lite, como los antes
mencionados, con el cual se provee de una red inalambrica publica y una
privada al sector.

3.2.4.c Planta Alta

El acceso a la red a la planta alta proviene del MIKROTIK ubicado en el rack
principal. Hasta aqui llega una unica LAN con la cual se suministra red
cableada al ala correspondiente a Quimica. En dicho lugar no se dispone de
acceso a internet inalambrico.

Cabe destacar que dicho switch TP-LINK TL-SG1024 se encuentra
resguardado energéticamente por medio de un UPS APC550, como se puede
ver a continuacion:
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Figura 18. Rack ubicado en planta alta del edificio.

Por otro lado, se conecta el sector de PROBIEN desde el MIKROTIK
principal, llegando éste a otro router MIKROTIK CCR1036-12G-4S desde el
cual se gestiona una red privada para el ala de este piso. A partir de este
ultimo, se conectan dos AP UBIQUITI LITE para conexiéon inalambrica
también privada.

Finalmente se envia, desde el MIKROTIK principal, por cableado conexién
de red a una antena, que provee de internet de manera inalambrica al Edificio
de Geologia.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 41 del anexo I.

Capa de Red:
La capa de red esta configurada de la siguiente manera:
Red Midscara Puerta de Enlace Edificio Servidor DHCP

192.168.5.x | 255.255.255.0 192.168.5.1 Petréleo - Quimica 192.168.5.1

Tabla 6. Configuracion de la red del edificio de Petréleo - Quimica.

3.2.5 Departamento del area de Quimica

El edificio del Departamento de Quimica se encuentra ubicado, unos 80
metros aproximadamente en sentido noroeste al edificio principal de
Ingenieria. Dentro del mismo se encuentran distribuidos laboratorios, box de
docentes y aulas para el dictado de clases.

Capa Fisica:

Dentro del Departamento se encuentra un rack principal, del cual proviene
la conexién desde el DTI, por medio de fibra éptica y pasando antes por un
terminal media converter TREDNET TFC-1000MSC llega hasta un switch
TREDNET TE100-924, que funciona como dispositivo maestro. Se deriva red
a una patchera de 24 bocas AMP, a un rack secundario y varios puestos del
sector.
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El rack secundario se muestra a continuacién:

Figura 19. Rack Secundario del Departamento de Quimica.

Por medio de este segundo rack, gracias a un switch TP-LINK TL-SG1024D
se distribuye conexiéon de manera cableada hacia los puestos mediante una

patchera de 12 bocas NET e inalambricamente por medio de un router wifi
LINKSYS WRT120N.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 43 del anexo I.

Capa de Red:
La capa de red esta configurada de la siguiente manera:
Red Maéscara Puerta de Enlace | Edificio | Servidor DHCP

192.168.130.x | 255.255.255.0 192.168.5.1 Quimica | 192.168.130.1

Tabla 7. Configuraciéon de la red del Departamento de Quimica.

3.2.6 Departamento del area de Fisica

El area de Laboratorios de Fisica se encuentra a unos 100 metros al oeste
del edificio central de la Facultad de Ingenieria. Esta dependencia cuenta con
una serie de laboratorios, aulas y salas de Docentes.

Capa Fisica:

En principio, la conexion llega fisicamente al Departamento por medio de
un enlace inalambrico PtP (Punto a Punto) gracias a dos antenas KOZUMI
AIRFORCE ONEZ2, a una distancia aproximada de unos 107 m entre ellas,
atravesando un sector de arboleda.

La antena del edificio de Fisica, ubicada sobre el techo de dicho
Departamento a unos 5 metros de altura aproximadamente, se encuentra
conectada por medio de cable UTP cat. 5e al rack mostrado en la Fig. 18. Por
otro lado, la antena ubicada en la Facultad de Ingenieria se encuentra en el
techo del edificio, por sobre el Auditorio.

El cableado horizontal se encuentra distribuido por medio de una bandeja,
de manera practicamente organizada, como se muestra en la siguiente figura:
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Figura 20. Cableado estructurado y rack del edificio de Fisica.

Con respecto a los puestos de usuarios, dentro del edificio no se encuentran
numerados los mismos, pero si en la patchera y la conexién a red solo alcanza
a algunos puestos.

Dentro del edificio se encuentra el rack mostrado en la siguiente figura:
2 .\ 7 | I :

.......

i 7 - - - - IR

Figura 21. Rack del Departamento de Fisica.

Dicho rack contiene un switch TP-LINK TL-SF1024 con el cual se
distribuye la red cableada a los distintos puestos, sumado a un AP UBIQUITI
LITE, ubicado en la entrada, que provee una red privada inalambrica con su
respectivo un adaptador PoE. El cable proveniente de la antena se conecta al
puerto 1 del switch.

En la siguiente figura se muestra el AP wifi:
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Figura 22. AP Wifi ubicado en edificio de Fisica.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 43 del anexo I.

Capa de Red:
La capa de red esta configurada de la siguiente manera:
Red Maéscara Puerta de Enlace | Edificio | Servidor DHCP

192.168.150.x | 255.255.255.0 192.168.5.1 Quimica | 192.168.150.1

Tabla 8. Configuracién de la red del Departamento de Fisica.

Desempetio de la red en la Actualidad:

Con el diseno actual de la red de Internet existen ciertas falencias, entre
las que se encuentran los constantes cortes de servicio, dado por la
inestabilidad de ésta. En cuanto a la seguridad, se encuentra vulnerable a
posibles ataques y desvio de informacién, ya que no existen politicas de
seguridad y control.

Otro de los aspectos destacables es el indebido uso del ancho de banda, ya
que, al no realizarse configuraciones sobre la misma, no se encuentra
regulado el consumo sin importar el dispositivo conectado a la red.

Debido a estos aspectos, sumando a la falta de orden y conocimiento del
equipamiento presente es que existen falencias en el control y la gestion de la
red en general. Existe gran cantidad de equipamiento instalado por usuarios
particulares sin control alguno, tanto para el caso cableado como inalambrico.

Viendo todos aspectos negativos en la red, es que se disena el siguiente
proyecto con motivo de realizar una mejora en la misma priorizando los
aspectos de control, gestion, orden y seguridad. Ademas, con motivo que el
personal de CInA tenga la posibilidad de gestionar y controlar el
equipamiento enmarcado dentro del proyecto.

3.2 Diseno e implementacion de la red mediante la implementacion

de VLAN.

En base a las falencias encontradas en la red de los edificios
correspondientes a Mecanica, Petrdoleo, Quimica y Fisica es que surge la
propuesta de realizar la mejora en la red, la cual tiene como eje principal la
implementacion de configuraciéon de VLAN a diferencia de la configuracion
LAN, antes usada. Esto nos permite realizar la segmentacion de la red segin
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perfiles de usuarios, para realizar configuraciéon de seguridad, de acceso y
control de trafico.

Ademas, se propone el reordenamiento de las instalaciones de
comunicaciones, para mayor facilidad a la hora de identificar los diferentes
equipos y lo mismo para las conectividades inalambricas (AP wifi), dejando
unicamente los dispositivos pertenecientes al plan de mejora y aumentando
el area de cobertura con el agregado de AP.

A continuacidn, se realiza un detalle del disefo:

Capa Fisica:

El diseno de mejora se realiza en gran parte con material ya ubicado en las
instalaciones, en algunos casos se elabora un analisis de hardware para que
en caso de que sea necesario se reemplacen equipos obsoletos por los
disponibles por la licitacion.

En cada uno de los edificios se ubicara un router gestionable como maestro,
a partir del cual se derivara a cada uno de los switch gestionables, con varias
VLAN y no gestionables, que distribuiran una VLAN tnicamente, sumado a
los AP para conexién inalambrica. Estos dltimos seran ubicados de manera
de proporcionar el mayor alcance de conectividad en los sitios.

Por otro lado, en caso de que sea necesario, sea realizara el reemplazo del
rack de cada edificio segtiin la cantidad de equipamiento que fuese a contener
luego de la mejora y por obsolescencias.

En cuanto al cableado, se reutilizara el ya conectado y en caso de que sea
necesario se realizara un reordenamiento del mismo, tanto dentro de los
racks, como en el cableado horizontal y vertical en los edificios.

Capa de Enlace:

Se disefia una topologia mixta, conformada centralmente por una de tipo
estrella y a partir de cada edificio una en arbol. La primera se toma como
referencia un equipo concentrador ubicado en el Shelter y luego en cada
edificio un router maestro iniciara la topologia de tipo arbol, comunicando asi
los distintos equipos, tanto switchs como access points.

Con motivo de jerarquizar la red se distinguiran tres capas, ordenandolas
de orden superior a inferior segiin se indica a continuacion:

e (Capa de ntcleo (CORE):

En ella se encuentra el router maestro ubicado en el Shelter, un
MIKROTIK RB1100AHx2. Es el encargado de proveer las configuraciones de
red generales y funciona como cabecera. A partir de éste se proveen los
servidores DHCP para cada una de las VLAN, realizando configuraciones de
calidad de servicio, de seguridad, firewall y control de trafico. Ademas,
funciona como enlace entre la WAN y nuestra red de area local.

e (Capa de distribucion:

Dentro de esta capa se encuentran los routers ubicados como cabecera en
cada uno de los edificios. Para estos casos se utilizaran MIKROTIK CCR1036-
12G-48S, los cuales tienen la tarea de recibir conexién del router ubicado en
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CORE y a partir de alli, derivar las distintas VLAN a los switchs de la capa
de acceso y AP wifi. Conectando los equipos de la capa de acceso, directamente
a este router maestro, se logra tener un control y monitoreo mas eficiente de
la red.

En esta capa no se realizan configuraciones extras a los de seguridad ni
control, ya que fueron realizadas en la capa de nucleo.

Las configuraciones, para este caso, estan basadas en un puerto que
funciona como Trunk, generalmente el 1 de cada equipo maestro, por el que
se reciben las VLAN correspondientes y luego se configura cada puerto de
salida, en particular dependiendo si se conecta a un switch de acceso, con una
unica VLAN, o mas de una en caso de ir a un AP wifi.

e (Capa de acceso:

En esta capa se encuentran los switch de acceso y AP wifi, los cuales
funcionan como dispositivo final para la conexién del usuario. Los switchs
varian entre las marcas TP-LINK y CISCO, los cuales proveen una unica
VLAN cada uno. Los mismos seran ubicados por sectores en los edificios de
modo de cubrir la totalidad de las bocas de red en los puestos. En ellos,
ademas se realizaran configuraciones de seguridad y control ya que se
encuentran expuestos a posible manipulacién por parte de usuarios.

Por otra parte, los AP wifi ubicados en esta capa permiten varias VLAN
por dispositivo, la cual se utilizara para diferenciar tipos de perfiles de
usuarios y su acceso a la red. Se encontraran conectados directamente a los
routers de distribucion para tener control sobre ellos e identificar posibles
fallas en los mismos de manera remota.

Capa de Red:

Dentro de esta capa el disefno se realiza con configuraciéon por VLAN,
realizando la segmentacion légica de la red dentro de una misma red fisica.
Con ello se segmentara segin los distintos perfiles de usuarios, las
aplicaciones utilizadas, la prioridad y el trafico. Por medio del protocolo IEEE
802.1Q es posible aplicar dicha configuracién sin importar si se trata de un
router, switch o access point.

Las ventajas que se esperan lograr con esta mejora son:

Control sobre anchos de banda.

Gestién para configuracion de equipamiento de manera remota.
Aplicacion de politicas de seguridad segun el perfil del usuario.
Control de acceso a la red.

Monitoreo de los componentes de la red, para la detecciéon rapida de
posibles fallas.

Los dominios de las VLAN utilizadas en la mejora fueron elegidas segun la
necesidad edilicia para los distintos tipos de usuarios, sus necesidades y
cantidad. La mismas se proveen de manera dinamica a partir de servidores
DHCP ubicados en la capa de nucleo.
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Las diferentes VLAN se muestran a continuacién, con sus principales
caracteristicas:

ID Vlan | Nombre IP Maéscara Gateway Host
1 Gestiéon | 172.16.1.x | 255.255.255.0 | 172.16.1.1 254
10 Docentes | 172.16.10.x | 255.255.252.0 | 172.16.10.1 | 1022
11 Pruebas | 172.16.11.x | 255.255.255.0 | 172.16.11.1 | 254
15 OAT 172.16.15.x | 255.255.255.0 | 172.16.15.1 | 254
60 Pidblica 20.0.x.x 255.255.0.0 20.0.0.1 65534
Tabla 9. Configuracion las redes VLAN.

Los detalles de las VLAN se mencionan a continuacién:

e Gestion (Vlan 1): Se agrega en cada uno de los switch, es el encargado
de permitir el control y configuracion de manera remota del
equipamiento.

e Docentes (Vian 10): Destinada al uso para la red cableada en general,
ya que llega a puestos de docentes y alumnos. Para el caso
inalambrico funciona de manera privado con motivo de tener control
sobre el flujo de datos.

e Pruebas (Vlan 11): Se genera con motivo de realizar pruebas para
los casos de inconvenientes con la implementacion del transporte de
VLAN entre equipos. En la etapa final no se encuentra en los
equipos.

e QAT (Vian 15): Aplicada para el grupo especifico del edificio de
Mecanica, con motivo de sectorizarlo en la red.

e Publica (Vian 60): Disenado para el uso en el ambito inalambrico, en
aquellos sectores donde la seguridad permite la no autenticacién de
los usuarios.

Las redes LAN para los edificios en los cuales se descarté la configuracién
de VLAN por ser unicamente una sola red de datos utilizada, tienen las
siguientes caracteristicas:

Nombre 1P Mascara Gateway
Dpto. Quimica | 192.168.7.0 | 255.255.255.0 | 192.168.7.1
Dpto. Fisica | 192.168.8.0 | 255.255.255.0 | 192.168.8.1
Tabla 10. Configuracion las redes LAN.

A modo de realizar una comparacién, se muestran a continuaciéon los
diagramas conceptuales para la red actual en el edificio y la propuesta luego
de la mejora:
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Seguridad
Monitoreo
Segmentacian
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Wlan 1 an3 Wian 1 Vlan 3
Figura 23. Comparacién entre red actual y red final.

3.3 Implementaciéon de técnicas de gestion y seguridad.

Una vez realizado el disefio de las configuraciones iniciales, se procede a
implementar técnicas que permitan una gestion optima y segura de la red,
las cuales se detallan a continuacion:

Autenticacién en equipos:

A la hora de realizar configuraciones en los equipos es necesario contar con
permisos de administrador, para ello se configura y restringe a un Unico
usuario con contrasena distinta a la determinada por defecto.

Tipo de acceso:

En esta secciéon se realiza la restriccion de los servicios que estan
habilitados en los puertos, de este modo, permitiremos el acceso al dispositivo
de manera remota Unicamente con la aplicacién de software (Winbox, TP-
LINK) utilizando la IP o MAC del equipo o por via web utilizando la IP.

Con motivo de una seguridad 6ptima se configura inicamente un puerto de
los equipos para administrarlo fisicamente, generalmente el dltimo y otro
para hacerlo de manera remota, comtuinmente el primero.

Actualizacion de Firmware:

Durante todo el transcurso del proyecto, se realizaron actualizaciones de
firmware de los equipos, ya que esto muchas veces previene de amenazas y
errores previstos por los desarrolladores de Software.

Firewall:

Son reglas aplicadas en el router del Core, con motivo de restringir las
redes que permitiremos que ingresen y salgan red local.
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Filtro DHCP:

Se configura cada uno de los puertos para permitir o no el acceso a los
servidores DHCP. De este modo, inicamente los dispositivos que conocemos
podran acceder a nuestra red, y evitaremos que se generen subredes a partir
de nuestro equipamiento.

Defensa DoS:

Esta funcion brinda una proteccion contra ataques DoS, los cuales
consisten en el envio de numerosas solicitudes de servicio a los hosts,
ocupando el ancho de banda de forma maliciosa, lo cual genera una lentitud
o micro cortes en el servicio de red.

Port Security:

Por medio de esta aplicacion, se realiza la limitacion de la cantidad de MAC
que puede soportar cada uno de los puertos, con ello obligaremos a que
Unicamente se conecten equipos finales, tales como computadores,
impresoras, y no equipos que puedan desarrollar una red interna como
routers.

3.4 Pruebas de Funcionamiento en Laboratorio.

Dentro de las pruebas realizadas podemos mencionar tres principales, una
en principio correspondiente a la vinculaciéon de dispositivos por medio de
VLAN, la segunda a las pruebas de un tinel L2TP con IPSec y la tercera
relacionada al software Dude para sus posteriores implementaciones.

La primera prueba del funcionamiento de las VLAN se realiza aplicando
un router MIKROTIK CRS125-24G-1S-IN en la capa Core, uno igual en la
capa de Distribuciéon y un TP-LINK 2600 28-T'S en la capa de acceso sumado
a un dispositivo para red inalambrica AP UBIQUILI LITE. Las pruebas con
estos dispositivos se realizan en un primer momento, previo a la
implementacion de este proyecto y anteriormente también al desarrollado en
el edificio principal de Ingenieria.

En la capa Core, se configura el router, simulando ser el del Shelter, con
los servidores DHCP para tres VLAN, proteccion de firewall, etc. Se configura
el puerto 1 como WAN, para permitir la entrada de red al equipo, y el puerto
2 como Trunk, para poder transportar las VLAN al router de la capa de
Distribucion.

En la capa de Distribucién, se configura el equipo, simulando ser los
futuros a ubicar como maestros en los edificios aledafos. En él se configura el
puerto 1 como Trunk de modo de poder recibir las tres VLAN de prueba, las
mismas son una para Gestion, otra Privada y una Gltima Publica. Los puertos
restantes: se configura el puerto 2 con una tnica VLAN Privada, para hacer
derivar al switch de la capa de Acceso, y el puerto 3 con dos VLAN (Privada y
Publica) para conectar el AP y verificar la conectividad.

Las principales fallas en un principio correspondian a la no comunicacién
entre los router de la capa Core y Distribucién, para lo cual tuvieron que
generarse los puertos Trunk y taggeados de modo que las VLAN se
transportasen entre ellos. Por otro lado, entre el router de la capa de
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Distribucion y la de Acceso existia el mismo problema, el cual fue resuelto
quitando el taggeo en el puerto de entrada al switch de la capa de Acceso.
Para el AP, no hubo demasiados inconvenientes, ya que su interfaz de
configuracion es sencilla. De este modo se realizaron pruebas de conectividad
entre equipos e incluso de una notebook en el switch de Acceso siendo efectivo.

La segunda prueba, de un tinel L2TP con IPSec, fue realizada en conjunto
con personal del CInA, previo a realizar el puente entre los routers
actualmente operativos del Shelter y el Dpto. de Quimica, esto con motivos de
evitar cortes prolongados del servicio de Internet. Se realiza la configuracion
de un router MIKROTIK CCR1036-12G-4S, simulando ser el del Shelter. Se
configura como un L2TP Server, generando un usuario, contrasena de acceso,
dominio que tomara la red cliente y luego una contrasena para el IPSec. Por
otro lado, se configura también un router como el antes mencionado,
simulando ser el del Dpto. de Quimica, pero éste como cliente L2TP, con los
mismos parametros que el del servidor, de modo de poder generar el tunel.
Posteriormente, se intenta realizar el transporte de VLAN por medio del
tunel, no resultando en ninguna de las ocasiones configuradas. Se cree que el
problema se encontraba en el enrutamiento de los equipos, y se termina
descartando la aplicacién de dos VLAN, ya que Ginicamente se generaria una
red Privada, cuyo dominio podria hacerse coincidir con el de la VLAN, debido
a las caracteristicas propias del sector Quimica que solo requiere una sola
LAN . Esta modalidad funciona correctamente tanto para el caso cableado
como inalambrico.

La tercera prueba tiene que ver con el uso del software Dude (gestor
SNMP), que en principio se realizé la instalacion en una notebook personal
del Cliente y del Servidor en el router de Mecanica. No era posible conectarse
al equipo para hacer el mapeo de equipamiento en principio, por el hecho de
que en el software no estaba configurado con la IP del router que tenia
instalado el Servidor. Una vez resuelto esto continuaban los problemas de
conexion entre Cliente-Servidor, debido a que la versiéon del Dude instalado
en ambos era distinta. Se corrige instalando la mas actualizada en ambos y
se permite el ingreso al Cliente Dude correctamente. Posteriormente se
realiza el descubrimiento de equipos, dando poca cantidad de equipos
conectados, por lo que se instala el Servidor Dude en todos los router de la
capa de Distribuciéon. Con esto ultimo, se pudo realizar un mapeo del
equipamiento en su gran totalidad, descartando los equipos sin interés.

3.5 Implementacion de la red.

En esta seccién se realiza un detalle de los trabajos realizados para la
implementacién de la red en el Shelter y los edificios correspondientes a
Mecanica, LaMHi, LENoD, Petroéleo, Quimica y Fisica.

La mejora se realiza por edificios, realizando todo el proceso completo en
cada uno para luego pasar al siguiente. Primeramente, se realizan las
configuraciones en el router Core, las configuraciones de servidores DHCP
para las VLAN, configuraciones de seguridad, control y firewall. Una vez
realizado esto se procede a configurar el router maestro de cada edificio,
ubicado en la capa Distribucion, de modo de replicar las VLAN necesarias en
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los switch y AP wifi de la capa de acceso. En varios casos, se realiz6 el
reemplazo de equipos por otros de mejores prestaciones a nivel hardware.

El volcado de equipamiento, que incluye el reemplazo de equipos ya
configurados y racks en algunos casos, asi como la colocacion de AP se
programa para los dias estimados de trabajo y se envia un comunicado al
personal del edificio a modo de informacién del movimiento.

A continuacion, se especifican las tareas realizadas para cada sitio:

3.5.1 Shelter principal

Dentro del shelter mencionado, se encuentra el router MIKROTIK
RB1100AHx2, el cual no fue reemplazado. Si bien presenta menor
performance que los equipos instalados en la capa de Distribucion, se propone
como mejora a futuro, ya que un reemplazo requeriria de un alto trabajo de
configuraciéon y varios dias de corte para ello.

Con respecto al trafico, basado en un previo analisis de uso, cantidad de
usuarios afectados y prioridad, se realiza un control sobre el ancho de banda
del edificio a partir del router principal ubicado alli, haciendo limitaciones de
la siguiente forma:

Nombre Interface Subida Maxima (Mb) | Descarga Maxima (Mb)
Gestién PT VLAN 1 100 100
Mecanica Ether 3 50 50
LaMHi - LENoD Ether 4 30 30
Petréleo — Quimica Ether 6 50 50

Tabla 11. Configuracién de trdfico para el ancho de banda en router Shelter.

Esta opcion se realiza dentro de cada router MIKROTIK, en la pestana
Queues y su principal motivo es obtener un control de trafico en cada edificio.
Cabe aclarar, que, en caso de no configurarlo, por defecto el router no limita
los puertos.

A continuacidn, se especifican las configuraciones realizadas en cada uno
de los puertos del router para la salida a cada uno de los equipos de la capa
de Distribucién:

etherl ether2 ether3 ether4 etherb ether6 ether7 ether8 ether9 ether10 etherll ether12 Ether13

WAN CINA Mecanica LaMHi Libre Petréleo Libre Libre Libre Libre Libre Libre Gestién
DTI - y
LENoD Quimica
Puente Vlan 1 Vlan 1 Vlan 10 Vlan 1
con Vlan Vlan 10 Vlan 10
router 10 Vlan 15 Vlan 60

Quimica Vlan Vlan 60
60
Vlan
100

Tabla 12. Configuraciéon de los puertos del router del Shelter.

Capa de Red:

A continuacién, se muestran cada una de las IP en los router de la capa de
Distribucidon, configuradas a partir del router principal del Shelter:
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Direccién TP Identificacion Equipo MIKROTIK
172.168.1.1 Casita RB1100AHx2
172.168.1.2 Fain RB1100AH
172.168.1.3 | Ingenieria-PB-SS | CCR1036-12G-4S
172.168.1.4 Ing. P. Alta CCR1036-12G-48
172.168.1.5 Mecanica CCR1036-12G-48
172.168.1.6 Petroéleo CCR1036-12G-48
172.168.1.7 Quimica CCR1036-12G-4S

192.168.7.250 Fisica CCR1036-12G-48

Tabla 13. Configuracion de red de los equipos de la capa de Distribucion.

Por medio de estas IP, es posible tomar control remotamente de cada uno
de los equipos para poder configurarlos y gestionarlos desde la oficina de
CInA, sin necesidad de concurrir fisicamente al lugar.

Cabe aclarar, que en el listado se incluyen ademas los router ubicados en
la Facultad de Ingenieria, las cuales no fueron configuradas en este proyecto,
Sino que en uno anterior.

3.5.2 Edificio del area de Mecanica Aplicada

Capa Fisica:

En un principio hubo inconvenientes a la hora de identificar la vinculacién
de los routers secundarios con el principal, ya que algunos no se encontraban
rotulados o bien habian sido modificados sin notificar al personal del CInA.

Este edificio es el primero en la implementacion, en él mismo se agrega un
Router MIKROTIK CC1036-12G-C como cabecera en el rack principal. A
partir del mismo se conecta un switch TP-LINK T1600G-28TS que funciona
Unicamente como hub ubicado dentro del mismo rack, sumado a dos patcheras
AMP y un TP-LINK TL SF1024 en el aula del CNC, reemplazando el antes
alli ubicado.

A continuaciéon, se muestra una imagen del switch reemplazo en sector de

CNC:

Figura 24. Rack de distribucion del Sector de CNC luego de la mejora.

Otra conexion se llevo hasta el sector de OAT donde se maneja una red
interna privada por medio de un router hogareno TP-LINK TL-WR740N. A
partir del mismo se conecta un servidor de archivos FTP (172.16.15.13), un
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switch HP 1920-24G para dar conectividad cableada y router wifi LINKSYS
E2500 para proveer de red inalambrica privada. Finalmente, la dltima
conexién se realiza a un switch TP-LINK TL-SG1024 ubicado en el primer
piso del Laboratorio de Ensayos, por medio del cual se alimentan las bocas de
red encontradas en el piso y el aula de estudio ubicada en el ingreso al
Laboratorio. Todas estas conexiones se realizan en paralelo, ubicando un
equipo por cada puerto del router principal y se encuentran con conexién a la
red VLAN DOCENTES, que sera utilizada para llegar hasta las bocas de red
en puestos de usuarios.

Ademas, se realiza la conexiéon de tres AP UBIQUITI LITE, también de
forma paralela al router principal, las cuales se ubican, dos en el pasillo
principal y uno dentro del Laboratorio de Ensayos. Dichos equipos poseen tres
VLAN en la cual una sera de uso publico (fain — VLAN PUBLICA), otra de
uso privado (Faln-Privada — VLAN DOCENTES) y la tercera para uso
privado del grupo de OAT (OAT — VLAN OAT). Esta ultima red se crea ya
que dicho grupo posee gran cantidad de personal recorriendo el edificio.

La ubicaciéon de los dispositivos de internet inalambrico se disena en base
a la presencia de personal en cada sector y con los fines de cubrir la mayor
area de alcance.

El cableado horizontal recorria el edificio por encima del Durlock del techo
de manera no ordenada ni centralizada, por lo que se lleva el mismo por medio
del canal horizontal ubicado en el mismo sitio.

Los equipamientos ubicados en el rack principal, junto con los adaptadores
PoE Wifi se dejan conectados al UPS CS500 APC, para que operen igualmente
en caso de cortes de energia por un tiempo determinado.

El rack principal luego de la mejora queda de la siguiente manera
reubicado:

Figura 25. Rack principal de Mecdnica Aplicada luego de la mejora.

Finalmente, al realizar el conexionado, luego de dos ocasiones de
intervencién para la instalacién de equipos, se comprueba la conectividad
para cada uno de los switchs y los AP wifi resultando satisfactorio, salvo un
caso en particular que es el sector OAT, que debido a la presencia del servidor
ftp que funcionaba con IP estatica, tuvo que configurarse el puerto
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correspondiente del router principal del rack principal en el dominio
correspondiente, quedando asi configurado en el 172.16.15.x.

Con respecto al trafico, basado en un previo analisis de uso, cantidad de
usuarios afectados y prioridad, se realiza un control sobre el ancho de banda
del edificio a partir del router principal ubicado alli, haciendo limitaciones de
la siguiente forma:

Nombre Interface | Subida Maxima (Mb) | Descarga Maxima (Mb)
OAT Ether 4 15 15
Aula CNC Ether 6 15 15
Plato Sur Ether 8 10 10
Plato Norte Ether 9 10 10
Plato Lab Mec | Ether 10 10 10

Tabla 14. Configuracién de trdfico para el ancho de banda en edificio Mecdnica.

A continuacion, se detalla la configuracién final por puertos para el router
maestro ubicado en el rack principal:

etherl ether2 ether3 ether4 etherb ether6 ether7 ether8 ether9 ether10 etherll ether12

WAN OAT Switch

Lab Mec

Switch 1 Switch 2 Aula

CNC

Libre Plato

Sur

Plato
Norte

Plato
Lab Mec

Libre Gestion

Vlan 1
Vlan 10
Vlan 15
Vlan 60

Vlan 10 Vlan 10 Vlan 10 Vlan 10 Vlan 10 Vlan 1

Vlan 10

Vlan 1
Vlan 10
Vlan 15 Vlan 15 Vlan 15
Vlan 60 Vlan 60 Vlan 60

Vlan 1
Vlan 10

Tabla 15. Configuracion de los puertos del router principal.

El diagrama de topologia de red final en este edificio se encuentra en la
figura 38 del anexo I.

Capa de Red:

Por otro lado, los dominios para cada una de las VLAN utilizadas en este
edificio se muestran a continuacion:

Edificio Mecanica Aplicada
Red Wifi
SSID Dominio IP Tipo Contrasefia | VLAN
fain 20.0.1.x Publica 60
Faln-Privada | 172.16.10.x | Privada | radioactividad 10
OAT 172.16.15.x | Privada 20vector19 15
Red Cableada
Docentes 172.16.10.x | Privada 10

Tabla 16. Configuracion las redes VLAN de Mecdnica Aplicada.
3.5.3 Edificio de LaMHi y LENoD

Capa Fisica:

En primer lugar, para ambos edificios y analizando el relevamiento, se
piensa en intercambiar los switch principales entre ambos, ya que se
encuentran en cascada, el de LaMHi capaz de trabajar a 100 Mbps y el de
LENoD con capacidad de 1 Gbps. Pero la idea se desestima debido a que la
cantidad de puertos necesaria en el edificio LENoD, no seria soportada por el
switch de LaMHi.
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Debido a que en ambos edificios contienen poca cantidad de personal, se
opta por dejar el equipamiento ya instalado. Se configura el puerto en el
switch del Core para enviar una tnica VLAN DOCENTES hacia LaMHi y a
partir de alli derivar la misma a LENoD.

Quedan instalados como dispositivos maestros el switch XNET SH-9008PS
en LaMHi y conectado en serie con el TP-LINK TL-SG1005D ya ubicado en
LENoD, del cual se deriva un switch hogareno marca TP-LINK TL-SF1008D
para llevar conexion de red al aula de la planta alta.

Para el caso inalambrico se retira el router wifi que se encontraba en
LaMHi, debido a sus bajas prestaciones, instalandose un AP UBIQUITI
LITE, de los ya mencionados, con una Unica red privada (Faln-Privada -
VLAN DOCENTES). Luego, siendo que en el LENoD no se encontraba acceso
a red inalambrica, pudiendo conectarse inicamente de manera cableada, se

suma, para este edificio, un AP de mismas caracteristicas al instalado en
LaMHi.

En cuanto a racks en los edificios, no se agregan ya que por la cantidad de
equipamiento no se considera necesario.

Por otro lado, la ubicaciéon de los AP en los edificios se realiza con motivo
de realizar la mayor cobertura posible segin la presencia de personal en el
edificio.

Para la realizacion de las tareas en ambos edificios, se realiza en dos

ocasiones. El primer dia para la implementacion en LaMHi y el segundo para
LENoD.

Finalmente, si bien los edificios, se encuentran conectados en serie, lo cual
no es 6ptimo, ya que en caso de que se cayera cualquier segmento de la red se
caeria el total, no se considera realizar la conexién de manera paralela al
router del Shelter, ya que en ambos edificios la cantidad del personal ubicado
es baja.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 39 del anexo I.

Capa de Red:

La configuracion final por puertos para los switch maestros, tanto de
LaMHi como LENoD, no se especifica ya que como se comentd, existe solo una
red recorriendo los equipos.

Los dominios utilizados en este edificio se muestran a continuacion:

Edificio LaMHi y LENoD
Red Wifi
SSID Dominio IP Tipo Contrasefia | VLAN
Faln-Privada | 172.16.10.x | Privada | radioactividad 10
Red Cableada
Docentes 172.16.10.x | Privada - 10

Tabla 17. Configuracion las redes utilizadas en LaMHi y LENoD.
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3.5.4 Edificio de Petrdleo - Quimica

Para este edificio se reemplazé el router maestro, ubicado en el rack
principal, por un MIKROTIK CCR1036-12G-4S. Esto se realiz6é debido a la
mejora en cuanto a especificaciones técnicas y a modo de cumplir con un
estandar de equipamiento especifico en el nivel de distribuciéon. Ademas, en
el mismo rack, se conecta un TP-LINK T1600-28TS con el cual se provee de
red cableada al ala correspondiente a Petroleo en la planta baja. Para el caso
inalambrico del mismo sector, se conecta un AP UBIQUITI LITE con red
privada (Faln-Privada - VLAN DOCENTES) y red alumnos (fain — VLAN
PUBLICA), esto debido a la presencia de un aula de cursado.

En el rack, se reordena el cableado de manera horizontal y vertical por
medio de ordenadores, con motivo de hacer sencilla la tarea de reconocer el
conexionado de los equipos.

El sector de CONICET de planta baja se encuentra con conexién
unicamente inalambrica, ya que hasta el dia de la fecha no se ha realizado el
cableado estructural. Antes de la mejora los dos AP UBIQUITI LITE estaban
en dominios distintos, y se migraron ambos a una red privada para uso Gnico
del personal del sector. Cabe destacar que ambos dispositivos se conectan
paralelamente al router principal, con motivo de poder controlarlos por
separado.

Para el sector en subsuelo de CIMAR, se deja conectado el switch hogarefio
TP-LINK TL-SF1008D antes encontrado. A partir de ahi se conecta un AP
UBIQUITI LITE, ambos con red privada (VLAN DOCENTES), descartando
la red inalambrica publica original, con el fin de evitar perdida de trafico por
ella.

En cuanto a la planta alta, por un lado, se deja conectado el switch TP-
LINK TL-SG10024, el cual provee de red al sector de Quimica. También, se
agrega un AP UBIQUITI LITE, ambos dispositivos inicamente con la red
privada (Faln-Privada - VLAN DOCENTES) de modo que pueda ser utilizado
por docentes, Unico personal en el sector.

Para el sector de PROBIEN, en planta alta, también a partir del
MIKROTIK principal, se deja conectado como estaba el router MIKROTIK
CCR1036-12G-4S, sumado a los dos AP UBIQUITI LITE posterior a éste.

Finalmente, desde el router principal se deja conectado una antena la cual
por medio de enlace PtP envia conexion a red al edificio de Geologia.

A continuacién, se muestra la terminaciéon del rack principal para el
edificio, ubicado en planta baja:
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Figura 26. Rack principal de Petréleo -
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Quimica luego de la mejora.

Para realizar el volcado se realiz6 en tres ocasiones, ya que en las primeras
dos, las redes VLAN no funcionaban correctamente. Existia un error para la
parte cableada, porque las computadoras tomaban IP, pero no permitian
navegar por internet. Si bien se pensaba que era porque entre el Shelter y el
MIKROTIK de Petréleo hacia falta un reinicio de ambos equipos para
desadaptar las LAN y adaptar las VLAN, se concluye que el error era que los
puertos Trunk, entre ambos routers, no debian estar taggeados.

Con respecto al trafico, basado en un previo analisis de uso, cantidad de
usuarios afectados y prioridad, se realiza un control sobre el ancho de banda
del edificio a partir del router principal ubicado alli, haciendo limitaciones de

la siguiente forma:

Nombre Interface | Subida Maxima (Mb) | Descarga Maxima (Mb)
Probien Ether 2 50 50
Cimar Ether 3 15 15
Plato Petréleo PB Ether 5 10 10
Plato 1 Quimica PB | Ether 6 20 20
Plato 2 Quimica PB | Ether 7 20 20
Plato 1 Quimica PA | Ether 9 10 10
Enlace Geologia Ether 10 15 15

Tabla 18. Configuracion de trdafico para el ancho de banda en edificio Petréleo -

Quimica.
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A continuacién, se muestra la configuracion final realizada en el router
principal del edificio CCR1036-12G-4S:

etherl ether2 ether3 ether4 etherb ether6 ether7 ether8 ether9 ether10 etherll ether12

WAN Switch Switch Switch Plato Plato 1 Plato 2 Switch Plato 1 Enlace Libre Gestién
Probien Cimar Petréleo Petréleo CONICET | CONICET Quimica Quimica Geologia
PB PB PB PB PA PA
Vlan 1 Vlan 10 Vlan 10 Vlan 10 Vlan 10 Vlan 10 Vlan 10 Vlan 10 Vlan 10 LAN
Vlan Vlan 60

10
Vlan
60

Tabla 19. Configuracion de los puertos del router principal.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 42 del anexo I.

Capa de Red:

Los dominios utilizados en este edificio se muestran a continuacion:

Edificio Petrdleo - Quimica
Red Wifi
SSID Dominio IP Tipo Contrasennia | VLAN
fain 20.0.1.x Publica - 60
Faln-Privada 172.16.10.x | Privada | radioactividad 10
Cimar (Subsuelo) | 172.16.5.x | Privada X
CONICET (PB) | 192.168.4.x | Privada XXXXXXX X
Red Cableada
Docentes 172.16.10.x | Privada - 10

Tabla 20. Configuracion las redes utilizadas en Petréleo - Quimica.

3.5.5 Edificio de Departamento de Quimica

Realizando un analisis del perfil de usuarios del Departamento de Quimica
es que se procede a generar una unica red privada, la cual seria usada por
docentes. Se descarta la utilizacion de una red publica, ya que en las
inmediaciones hay gran cantidad de personal, que puede saturar la red
planificada.

Capa Fisica:

Se realiza la modificacion del rack principal, porque el que se encontraba
era de pequenas dimensiones para el equipamiento a contener luego de la
mejora. Se coloca uno de mayor tamano, el cual se muestra a continuacion:
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Figura 27. Rack principal de Dpto. de Quimica luego de la mejora.

Dentro del rack se coloca un router maestro MIKROTIK CCR-1036 12G-
4S, a partir del cual se conecta el switch no gestionable antes encontrado
TREDNET TE100-924, una patchera de 24 bocas AMP y un AP UBIQUITI
LITE con el cual se provee de red inalambrica privada al sector de oficinas y
laboratorios proximos a la entrada.

La red alcanza al segundo rack, a partir del router principal llegando al
switch antes ubicado en él, un TP-LINK TL-SG1024D no gestionable a partir
del cual se conecta un AP UBIQUITI LITE, con red privada, reemplazando al
router wifi LINKSYS WRT120N que se encontraba antes. Esto se realiza, con
motivo de mejorar las prestaciones de la red inalambrica y lograr un mayor
alcance.

En cuanto a la llegada de la red al router principal del Departamento, se
establece una conexién virtual segura entre Quimica y nuestro Shelter,
pasando por una conexién punto a punto a través del equipamiento de DTI.
Este proceso solo requirié la intervencion del personal del CInA. Gracias a un
puente basado en protocolo L2TP con IPSec, es posible a partir de nuestra
red, generar una subred en dicho lugar, la cual puede ser controlada y
gestionada remotamente por personal de CInA, Algo que antes no se realizaba
porque dependia de DTI.

El dispositivo ubicado en Shelter hace las veces de maestro y el ubicado en
Quimica de esclavo y los datos se transfieren de un punto a otro a través de
un tunel con la particularidad de proteccién de datos gracias al protocolo
IPSec.

Con respecto al trafico, basado en un previo analisis de uso, cantidad de
usuarios afectados y prioridad, se realiza un control sobre el ancho de banda

44



CION,
e A,

<

Ftyyw

Universidad Nacional del Comahue - Facultad de Ingenieria ’%
Departamento de Electrotecnia - ‘

1972

del edificio a partir del router principal ubicado alli, haciendo limitaciones de
la siguiente forma:

Nombre Interface | Subida Maxima (Mb) | Descarga Maxima (Mb)
Router Fisica Ether 2 30 30
Switch Secundario | Ether 5 30 30
Plato entrada Ether 6 10 10

Tabla 21. Configuraciéon de trdfico para el ancho de banda en Dpto. Quimica.

Por otro lado, la configuracién final por puertos para el router principal se
especifica del siguiente modo, ya que como se comentd, existe solo una red
recorriendo los equipos.

etherl ether2 ether3 ether4 ether5 ether6 ether?7 ether8 ether9 ether10 etherll etherl2
WAN Router D ¢ D D Plato Docentes Docentes Docentes Docentes Docentes Gestién
Fisica Switch entrada

secundario

Tabla 22. Configuracién de los puertos del router principal.

Como se muestra en la tabla, una de las conexiones se realiza hacia el router
principal que se conecta en el Departamento de Fisica, por medio de cable
UTP categoria 5e, de este modo, se mejora el rendimiento de la red de Internet
en dicho lugar, reemplazado al enlace inalambrico PtP antes ubicado
generado por medio de antenas. Para realizar dicho reemplazo se hizo un
analisis de pérdidas para el tipo de cable utilizado segin la categoria, y la
distancia recorrida menor a los 100 metros (93 metros reales).

La implementacion de las tareas en este edificio se tuvo que realizar por
parte, en primer lugar, haciendo el reemplazo del rack principal, sin la
modificaciéon del equipamiento. Luego, en dos ocasiones mas se realizd el
reemplazo por el equipamiento nuevo, junto con su verificacion.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 44 del anexo 1.

Capa de Red:

Los dominios utilizados en el Departamento de Quimica se muestran a
continuacion:

Edificio Quimica

Red Wifi
SSID Dominio IP Tipo Contrasefia
Faln-Privada | 192.168.7.x | Privada | radioactividad
Red Cableada
Privada 192.168.7.x | Privada

Tabla 23. Configuracién las redes utilizadas en el Departamento de Quimica.

3.5.6 Edificio de Departamento de Fisica

Del mismo modo que se realizé el analisis para el Departamento de
Quimica, se disena del mismo modo para Fisica, utilizando una Unica red
privada, dado el perfil de personal del sector y buscando evitar la pérdida de
informacién en una red publica.
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En dicho sector se realiza el reemplazo del rack por uno de mayor tamano,
con motivo del reordenamiento y agregado de equipamiento. Ademas, se
modifica la ubicacion del mismo para un mejor acceso por personal técnico.

A continuacién, se muestra el rack reemplazado en dicho sitio:

Figura 28. Rack principal de Dpto. de Fisica luego de la mejora.

En el rack principal se ubica un router MIKROTIK CCR-1036 12G-4S
gestionable, el cual se puede configurar y gestionar remotamente de las
dependencias del CInA. A partir de él se conecta un switch TP-LINK TL-
SF1024 no gestionable, que se encontraba en el lugar, con el cual se realizan
las distintas conexiones a las bocas de red para puestos de usuario del
Departamento. Por otro lado, se conecta el mismo AP UBIQUITI LITE, que
se encontraba en la entrada, directamente al router principal y otro similar
agregado en uno de los laboratorios internos, que se conecta al switch
secundario. De este modo, se expande la cobertura de red inalambrica del
lugar.

Como mencionamos, en este Departamento se reemplazé la llegada de
conectividad de manera inalambrica por antenas, por la llegada por medio de
cableado, lo cual mejora el rendimiento y nos permite gestionarlo
remotamente por medio del router principal del Departamento de Quimica.

Con respecto al trafico, basado en un previo analisis de uso, cantidad de
usuarios afectados y prioridad, se realiza un control sobre el ancho de banda
del edificio a partir del router principal ubicado alli, haciendo limitaciones de
la siguiente forma:
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Nombre Interface | Subida Maxima (Mb) | Descarga Maxima (Mb)
Switch Secundario | Ether 2 40 40
Plato entrada Ether 5 10 10

Tabla 24. Configuracion de trdfico para el ancho de banda en Dpto. Fisica.

La configuraciéon de puertos para el router principal se muestra a
continuacion del siguiente modo, debido a que se configura una Unica red para
el Departamento:

etherl ether2 ether3 ether4 etherb ether6 ether7 ether8 ether9 ether10 etherll ether12

WAN Docentes | Docentes | Docentes Docentes Plato Docentes | Docentes | Docentes | Docentes | Docentes | Gestién
Switch wifi

Secundario | entrada

Tabla 25. Configuracion de los puertos del router principal.

La implementacion de estos cambios dentro del Departamento se realizd
en tres ocasiones, una para realizar el cambio de rack y otros dos con motivo
de reubicacién de cableado, instalacion de equipos y verificaciéon de
conectividad.

El diagrama de topologia de red para el relevamiento en este edificio se
encuentra en la figura 44 del anexo I.

Capa de Red:

Los dominios utilizados en el Departamento de Fisica se muestran a
continuacion:

Edificio Fisica

Red Wifi
SSID Dominio IP Tipo Contrasefia
Faln-Privada | 192.168.8.x | Privada | radioactividad
Red Cableada
Privada 192.168.8.x | Privada -

Tabla 26. Configuracion las redes utilizadas en el Departamento de Fisica.

3.6 Monitoreo v analisis de la red.

Posterior a la implementacion de la red, se procede a realizar un analisis
de la misma a partir del monitoreo. En un primer momento, se utiliza una
funciéon propia de los equipos MIKROTIK, denominada Graphing, la cual
consiste en generar un analisis del consumo segin cada equipo por un lapso
de dia, semana, mes o anual. A continuacion, se muestra el caso para el router

del Shelter, correspondiente a todo el consumo del puerto 1, es decir, el vinculo
WAN de Faln:
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Figura 29. Diagrama de consumo para el router ubicado en el Shelter.

Posteriormente, se visualiza el consumo de CPU para el mismo equipo:
CPU Usage
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Figura 30. Diagrama de consumo para el router ubicado en el Shelter.

Dicha funcién nos permite realizar un andlisis de consumo para las
diferentes interfaces, para un equipo determinado, ademas de CPU, RAM y
Disco Duro. Si bien esta aplicacién es util, no se considera completa para un
monitoreo instantaneo, por este motivo es que se recurre a un software que lo
permita.
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Para ello se instala la aplicaciéon Dude sobre sistema operativo Windows,
en un equipo virtual, fisicamente sobre un equipo preparado con Linux
ubicado en CInA. El Dude es proporcionado por la empresa Mikrotik y posee
la ventaja que es compatible con el software de control y gestion de
equipamiento de dicha marca.

La aplicaciéon, por medio de una gestion cliente-servidor y gracias al
protocolo SNMP, proporciona datos de rendimiento de cualquier dispositivo
conectado a la red. Por lo mismo, se procede a realizar la instalacién de las
aplicaciones correspondientes en el equipo de la capa Core y en cada uno de
los equipos de la capa de Distribucién para poder realizar un monitoreo
instantaneo de la red.

A continuacion, se muestra un diagrama de red, de los equipos
involucrados en la misma, considerando para este caso los de mayor
importancia:
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Figura 31. Diagrama de red instantdneo implementado en Dude.

En el diagrama se puede ver el estado en tiempo real del router principal,
ubicado en el Shelter, sumado a cada uno de los router maestros de cada
edificio. Esto nos permite conocer varios aspectos a nivel hardware de los
equipos constantemente como lo son el consumo de CPU, RAM y Disco Duro.
Para el caso de los enlaces entre cada uno de los equipos de la capa Core y
Distribucion nos especifica los datos enviados y recibidos, con motivo de
conocer los anchos de banda entre ellos o posibles cortes fisicos.

Al presionar sobre los dispositivos, se genera un diagrama de rendimientos
y consumos instantaneo como se ve a continuacion:
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Figura 32. Diagrama de rendimiento y consumo para el router de la capa Core.
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Figura 33. Diagrama de rendimiento y consumo para el router de Mecdnica
Aplicada.
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Figura 34. Diagrama de rendimiento y consumo para el router del Dpto. de Fisica.

En ellos es posible apreciar en la parte superior la velocidad de respuesta
del equipo ante parametros como http, usado para navegacion web, fip, para
transferencia de datos, ping, para prueba de conectividad, ssh, para accesos
remotos. En la parte inferior se observan datos a nivel hardware como
mencionamos anteriormente.

Si bien al realizar el descubrimiento se pudo visualizar gran parte del
equipamiento conectado a la red, como lo eran los switchs de la capa de acceso,
switchs de grupos de investigacion, impresoras, PC particulares, se desiste de
mostrarlos en pantalla por ser gran cantidad, lo cual deriva en un mapa de
equipamientos sobrecargado y dificultaria la visién en un monitor de baja
resolucion.

A modo de prueba, se realiza el reinicio de un router ubicado en la Capa de
Distribucion, mas precisamente el ubicado en el Departamento de Quimica.
A continuacion, se muestra la representaciéon de Dude:
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Figura 35. Diagrama mostrado por Dude al reiniciar router del Dpto. de Quimica.

En cuestién de segundos, el software muestra automaticamente en color
naranja el equipo mencionado y también, el conectado posteriormente a él,
correspondiente al Departamento de Fisica. Por ello, en caso de que ocurriera
alguna caida en alguno de los parametros mencionados anteriormente en un
equipo, sera posible visualizarlo en tiempo real en un monitor ubicado en
CInA. Ademas, entre las opciones es posible emitir sonidos de alertas cuando
esto ocurra, enviar un e-mail o un SMS a un equipo celular, cosas que se
descartan, porque visualizandolo en la pantalla instantaneamente se
considera suficiente.

Luego de varios minutos, de reinicio de los equipos, los graficos se tornan
nuevamente en verde, expresando el correcto estado de los dispositivos y sus
interconexiones.

Finalmente, y por recomendacién de personal de CInA, los cuales sufren
comunmente la caida de estos servicios, se agrega dentro del mismo mapa un
monitoreo en tiempo real como se muestra a continuacion:
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Figura 36. Diagrama mostrado por Dude para servicios.

En dicho diagrama se observa el comportamiento instantaneo de servicios
tales como la plataforma PEDCO, SIU GUARANI, servidores de correo de las
distintas facultades de la UNCo y servicio de aulas virtuales. Esto se
considera de gran importancia, ya que son los servicios mas utilizados tanto
por alumnos, docentes y personal interno de la Facultad, por ello se decide
realizar un monitoreo instantaneo de ellos.

3.7 Comunicacion a la comunidad:

Una vez que la infraestructura y el funcionamiento de red se encuentra en
condiciones 6ptimas de uso, se procedié a entregar una comunicacién a los
distintos usuarios de la misma. Con ello, se busca que se conozcan las
diferentes redes a las cuales se pueden conectar, su seguridad e informacién
general, segun el perfil de cada uno.
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4. CAPITULO 4. RESULTADOS Y
CONCLUSIONES

En esta seccién se analizaran cada uno de los objetivos propuestos en un
principio, a modo de verificar el cumplimiento de los mismos:

e Disenio v desarrollo de la red segin los requerimientos de cada edificio:

La red implementada fisica y l6gicamente en los edificios correspondientes
a Mecanica, LaMHi, LENoD, Petréleo - Quimica y los Departamentos de
Quimica y Fisica se encuentra totalmente centralizada en las oficinas del
CInA. Remotamente es posible realizar configuraciones y gestiones, que antes
eran imposibles de este modo, ya sea por el faltante de herramientas o por ser
dependencias de DTI, como en el caso del Dpto. de Quimica. Por medio de la
aplicacién de redes privadas y publicas se logra alcanzar a la totalidad de
usuarios ubicados dentro de los edificios.

e Implementacién de mejora basado en VLAN para la segmentacion del
trafico:

Por medio de la separaciéon logica de redes, dentro de una misma red fisica,
se logra generar diferentes perfiles de usuario, pudiendo realizar controles de
trafico y seguridad sobre cada VLAN de modo de garantizar a cada sector su
nivel de acceso a la red segtin su necesidad.

e Implementacién de redes wifi publicas y privadas en las aulas de estos
edificios:

Por medio de la instalaciéon de AP UBIQUITI LITE en sectores donde antes

no se encontraba red inalambrica se mejora el acceso a la red tanto privada

como publica para docentes y alumnos, en las aulas y laboratorios
pertenecientes a los edificios integrados en el Proyecto.

e Implementacién de acciones de seguridad v control de acceso para los
distintos perfiles de usuario:

Tanto para el servicio cableado como inalambrico se realizaron mejoras en
cuanto a la seguridad y control, entre las cuales encontraremos Filtro DHCP,
Defensa DoS, Port Security, tipo de acceso, sumados a los antes ya aplicados
tales como Firewall y autenticacién en equipos. Para el caso inalambrico, se
realiza con el reordenamiento de equipos, ya sea quitando obsoletos y
agregando de mayor performance y la aplicaciéon de redes privadas donde
antes existian publicas.

e Lectura v analisis remoto de la performance de los equipos (SNMP):

Por medio de la modernizacion al software Dude, por encima del
predeterminado por los equipos MIKROTIK, es posible realizar un monitoreo
en tiempo real del equipamiento instalado, obteniendo avisos con alertas en
monitor o sonoras. Ademds, permitird en caso de que se agregue
equipamiento a la red, pueda reproducirse esto mismo en el software por
medio de una actualizacion.
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e Redaccién de manual de instalacion, mantenimiento v uso de la red de
datos:

Se realiza el disefio de manuales para la instalacion, configuracién y
mantenimiento de equipamientos y software utilizados durante el proyecto

para que personal de CInA tenga acceso a ellos. Los mismos se detallan en el
anexo II, III y IV.

Debido al cumplimiento de los objetivos, luego del desarrollo de la totalidad
de actividades especificas propuestas, es posible concluir que el Plan de
trabajo para el PIP “Plan de Mejora de Red LAN en las dreas Mecdnica,
Quimica, Petroleo y Fisica de la Facultad de Ingenieria” se cumple
correctamente. Gracias a ello, la red de datos de internet en los edificios
mencionados adopta nuevas caracteristicas mejoradas en cuanto a la
seguridad, control, estabilidad, administracién y modernizacién de la misma.

En la actualidad el equipamiento ubicado dentro de estos sitios se
encuentra totalmente disponible para hacer configuraciones de manera
remota y/o presencial por parte de personal de CInA, pudiendo agregar redes
VLAN a futuro en caso de que sea necesario y equipos fisicamente en los
racks, sin sufrir variaciones en el monitoreo de la red, ya que estos cambios
se verian reflejados de la misma forma en el software aplicado.

Por medio de la actualizacion de hardware, ya que en los sitios donde se
encontraban equipos obsoletos se realizé el reemplazo por otros de mejor
performance, es que existe una mejora visible en cuanto al rendimiento de la
red y su estabilidad, sumado a que esta actualizacion conlleva a
configuraciones extras de control y seguridad antes no posibles por las
caracteristicas de los equipos obsoletos.

El alcance de la red para el sector inalambrico luego de la mejora se
encuentra ampliada, debido a la implementaciéon de mayor cantidad de
dispositivos proveedores de red inalambrica. Ademas, esto fue verificado
realizando pruebas con celulares y notebooks tanto en el interior de los
edificios como en las zonas aledanas.

El control de trafico es un punto importante para destacar, ya que esto no
se realizaba en la red anterior, y por medio de un analisis de perfiles y
cantidad de usuarios por edificio se pudo realizar una distribucién eficiente
de la red de datos de internet.

Como futuras mejoras a realizar, dada la experiencia de realizaciéon del
proyecto se pueden destacar puntos como:

-  Reemplazo de router principal de la capa Core, ubicado en Shelter. Al
realizar comparacion con los router de la capa de Distribucién, este
presenta menores prestaciones en cuanto a performance. Su reemplazo
queda pendiente, porque el equipo presenta gran cantidad de
configuraciones y aplicaciones instaladas, dadas por el tiempo que lleva
ocupando la funcién, lo cual requeriria gran labor y dias de parada de
servicio de red.
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- Instalacién de racks de comunicaciones en edificios LaMHi y LENoD,
ya que el equipamiento se encuentra al descubierto. Para ello seria
necesario realizar un presupuesto y futura compra para su posterior
instalacion.

- Monitoreo del total de la red gestionada por personal de CInA, para ello
seria necesario contar con una PC fija, con un monitor de amplia visiéon
para poder supervisar en tiempo real cada dispositivo conectado a la
red.

Finalmente, a modo de una mejor comprensién en cuanto a la topologia de la
red final se adjunta en el anexo I los diagramas correspondientes al
conexionado luego del proyecto.
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6. CAPITULO 6. ANEXOS

6.1 Anexo I - Topologias de red:

A continuacién, se especifican las topologias de red, tanto

para
relevamiento inicial como para el resultado final del proyecto:
EDIFICIO PRINCIPAL DE MECANICA
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Figura 37. Topologia de red para el relevamiento en edificio principal de Mecdnica.
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Figura 38. Topologia de red final para edificio principal de Mecdnica.
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Figura 39. Topologia de red para el relevamiento en edificios de LaMHi — LENoD.
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Figura 40. Topologia de red final para los edificios de LaMHi — LENoD.
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Figura 41. Topologia de red para el relevamiento en edificio de Petréleo - Quimica.
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Figura 42. Topologia de red final para el edificio de Petréleo - Quimica.
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Figura 44. Topologia de red final para departamentos de Quimica y Fisica.
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6.2. Anexo IT - Manual AP Wifi Ubiquiti Lite

Los dispositivos se incluyen con el software del controlador UniFi, que le
permite administrar su red UniFi utilizando un navegador web. Esta guia
destinada a soporte técnico es para usar con la version 5.6.2 o superior del
software del controlador UniFi.

Descarga e instalacion del software:

En principio se debe verificar los requerimientos de sistema y de red y luego
descargar la ualtima version del Unifi Controller:
https:/ /www.ui.com/download/unifi/unifi-ap. Una vez que tengamos el
archivo ejecutable, procedemos a instalarlo como cualquier programa
convencional. Si no contamos con una aplicacion de Java 1.6 o superior
instalada, se le pedira que lo instale, la cual debera descargar desde la pagina
oficial: https://www.java.com/es/download/.

Una vez que verificado la instalacion de Java, debera proceder con la
instalacion del controlador UniFi. No queda mas que cliquear en “Finish”
para iniciar el controlador:

W UniFi Setup -

Completing UniFi Setup

UBIQUIT!

UniFi has been installed on your computer.

Click Finish to close Setup.

Start UniFi Controller after installation

Configuracion del controlador Unifi:

Iniciamos el programa desde el acceso directo en el escritorio, o bien desde
la ventana anterior. Al hacerlo se abrira una pantalla con una aplicacién
basada en Java. Una vez que haya iniciado completamente, debemos elegir la
opciéon “Launch a Browser to Manage the Network” como vemos a
continuacion:

. Ubiquiti UniFi Controller - X

UniFi Controller UfﬁFl

5.6.22

Copyright ® 2005-2017 Ubiquiti Networks Inc. All Rights Reserved.

&) UniFi Controller (5.6.22) started. Hide

Launch a Browser to Manage the Network

Elegida dicha opcién se nos abrira el navegador de Internet, Firefox,
Chrome (preferentemente), etc. Como probablemente nos informe que es un
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sitio inseguro, debemos agregar la excepcion de seguridad dentro

opciones del navegador de la siguiente forma:

Afiadir excepcién de seguridad X
Estd a punto de alterar como identifica Firefox este sitio.
/ &\ Losbancos, tiendasy otros sitios piiblicos legitimos no le pedirén hacer esto.

Servidor
(i3 ttps://localhost:8443/manage] | [btener certficado

Estado del certificado
Este sitio intenta identificarse a si mismo con informacién no valida.

Ver...
Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria significar que alquien estd intentando
hacer pasar por este sitio.

Identidad desconocida

No se confia en el certificado porque no ha sido verificado como emitido por una autoridad
confiable usando una firma segura.

Guardar esta excepcién de manera permanente

Confirmar excepcion de seguridad Cancelar

de las

Una vez realizado esto tendremos acceso a la pagina web del controlador

donde vamos a tener que completar las siguientes opciones:

c @ D hips/flocalhost:8443 nage/wiza - Q| O Busco ne =

UniFi Setup Wizard

Thank you for purchasing UniFi, Ubiquitis Enterprise Wii Solution. You will be able to setup your
¢ utes.

Alli seleccionaremos los datos correspondientes a Argentina y la
referencia horaria como Buenos Aires. Cuando le demos “Next” nos

aparecera lo siguiente:

c D@ htips/Aocalhost: n -~ Q% 0 ne =

Configure devices

Please select the devices you would like to configure.

] oevicewane Moot iwAvoRtss

(D) No devices found

Como todavia no hemos conectado ningin dispositivo Unifi a la red no
encontrara dispositivos para gestionar. Cuando terminemos de configurar el
controlador nos deberian aparecer, para ya tener configurados genéricamente

los AP.

Una vez que demos “Next”, aparece la siguiente pantalla:
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Configure WiFi

You may skip ths step f you are not setming up any UniF access point.

Qotionsty, you may create an open wireless network for your guess

Al darle “Skip” a la ventana anterior, nos saldra la siguiente donde
debemos configurar:

e Nombre de usuario: admin.

e Contrasena:

e Correo Electronico: correo electrénico con el que creamos la cuenta en
Ubiquiti.

e Device Authentication: datos de usuario y contrasena con el cual
podremos acceder al AP conectandonos por SSH, es decir, directamente
con un cable UTP.

c @ @R hupsy/localhost8443/manage/wizard Q% O Qs ne =

Controller Access

Luego, debemos tinicamente elegir “Finalizar’ en la siguiente pantalla:

Unifi Wizard x

c @& htps/localhost:5443 gewiza e O 2| @ | Q Busca ne =

Confirm

Please review the settings below. Once finished you will be redirected to the management interface.

Country  Urited States

Timezone

Secure SSID
Guest SSID
AdminName  admin
Device AdminName  admin

FINISH

Ahora podemos ingresar a la interfaz del controlador, donde se nos pedira
el usuario y la contrasena (Device Authentication, antes configurado):
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FORGOT PASSWORD?

2 Download on the Germon
o App Store ?‘ Google Play

Al ingresar veremos la siguiente ventana principal, donde tenemos las
opciones mas usadas dentro de la interfaz, entre las que estan el analisis por
mapa, la configuraciéon de los AP individualmente, la parte grafica de
rendimiento y la configuracién general del equipo:

UniFi Security Gateway Required

Please connect a to enable the historical Latency and Throughput Charts.

Alli tendremos en la tira principal las opciones de:

e Tablero
e Estadisticas I
e Mapa 1y
e Dispositivos ®
e Clientes Q
o Ideas ;:

En la seccion de “Mapa” veremos lo siguiente:
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Alli podemos agregar los dispositivos para ver el alcance y la potencia que
presentan Ademas de ello se nos dara las caracteristicas de cada AP que
coloquemos (modelo, canal, potencia, etc).

Por lo visto en la practica, esta estimacion de alcance y potencia de senal
es variable, ya que el software no realiza el calculo basandose en los
materiales y caracteristicas de construccion del edificio que se cargue.

En “Settings”, vamos a ir a “Sites” para configurar una serie de parametros
b
entre los cuales estan:

e Country: Argentina.

e Timezone: zona horaria Buenos Aires.

e Automatically upgrade AP firmware: esta caracteristica es preferible no
seleccionarla, para que los dispositivos AP no se actualicen
automaticamente, generando trafico en la red y posibles interrupciones
por actualizaciones erréneas.

U ufE

SETTINGS

s SITE CONFIGURATION

SERVICES

DEVICE AUTHENTICATION
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Creacion de las plantillas para los Puntos de Acceso

Para la creacién de una plantilla vamos a elegir “Settings” y luego “Wireless
Networks”:

U ufir s

SETTINGS

Aparecera la interfaz mostrada anteriormente, donde tendremos las
opciones de agregar redes en las distintas WLAN Group (+) y veremos el
siguiente cuadro:

J i

CREATE NEW WLAN GROUP

Wireless Networks

ADVANCED OPTIONS

En este paso generaremos cada uno de los GRUPOS WLAN, tales como:

e Mecanica.

e LaMHi - LENoD.

e Petroéleo - Quimica.
e Dpto. Quimica.

e Dpto. Fisica.

Luego en cada uno de esos grupos (WLAN group) debemos agregar las
redes inalambricas que usaremos, eligiendo la opcion “Create New Wireless
Network” en el indice “Wireless Network”:
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CREATE NEW WIRELESS NETWORK

DEMO_UNIFL
B Enable this wireless network

® wer O WPA Persor

[I] ADVANCED OPTIONS

Donde completaremos con los siguientes datos para generar las distintas
redes inalambricas:

e Name /SSID: nombre con el que identificaremos la senal de wifi.
e KEnabled: habilitacién/deshabilitacion de la red wifi.

e Security: protocolo de seguridad que usaremos. O Security Key:
Codigo de seguridad de acceso.

En las opciones avanzadas, vamos a tener que estar atentos a las

configuraciones de VLAN o LAN, para los edificios (GRUPOS WLAN) que
sean necesarios.

Agregado de los Puntos de Acceso:

Una vez que configuramos la plantilla con las redes, procedemos a buscar
los AP en nuestro sistema. Para ello vamos a “Devices” y veremos todos los

AP que se encuentran conectados al controlador. Para nuestro caso, esta tarea
se realiza individualmente para cada plato.

CQUUSNISTE  LSERWME
Detault v admin

DEVICE NAME 1P ADDRESS STATUS MODEL VERSION VPTIME ACTIONS

O) OL1BJE34ANES 192146120 I l UnFiARR 1937537 $m 40
nowsng 1-1 of £ re Items perpage: S0

Cuando conectemos un AP a la red nos aparecera con los valores de fabrica
como “no anadido” como vemos en la imagen anterior, figurando en estado
“pending adoption”. Viendo esto, seleccionaremos “Adopt’, como vemos a
continuacion y procedera a adaptarlo:
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m Unifi

€500

DEVICE NAME

fi httos;/lacahost 3443 manage/site/defaultidevices 1 5C

IPADORESS

STATUS

MODEL

w Q% 0 Qs

DRIETSIE
Defait v admin v

LSERVANE

Q) O412dodedfed

Showing 1-1 of L records. Ilems per page: 50

192168120

UnFiap-R

Cuando haya terminado de adaptarse el AP, nos cambiara el estado por:

e Paso 1. Upgrading: estado donde actualiza el firmware, previo a la
aplicacion del Provisioning.
e Paso 2: Provisioning: estado en el que el controlador esta aplicando la
configuracion inicial del AP, es decir, la que configuramos previamente

en “Wireless Network”.

Una vez finalizado estos dos pasos, el dispositivo figurara como “Conected”:

[0 i X

Q8 0 Qe

DR hitgs/locahostB443 manzgesite/defaultid

ne =

CRENISIE  UERNAME

Default v admin v

GATEWAY/SWITCHES )

DEVICE NAME

st

1P ADDRESS

STATUS

MODEL

VERSION

UeTINE

ACTIONS

PROPERTIES

50/ 8 04:18d6:34:47e5

Q) 0418063425

192188120

Showing 1-1 of 1 records. Items perpage: 50

UnifiAP-AR

3937537

15n 1%

CONNECTED

Suner

jod 15% Utilized

[

1 RXFRAMES TXFRAMES I INTERFERENCE FREE

Users  Guests  Config

Ahora procedemos con la configuracién especifica para cada uno de
nuestros AP. Esto permitira que el dispositivo tome la configuracién de
Internet por medio de DHCP. Lo haremos en la opcion “Config” y luego en
“Network” como se ve a continuacion:

Alli vamos a elegir en “Configure IP” que el modo de establecer la

configuraciéon sea por medio de DHCP.

Posteriormente vamos a ir a la pestana “WLANS” donde podremos elegir
segun la ubicacion de cada AP, el “WLAN group” de pertenencia que hayamos
configurado anteriormente. Por ejemplo, si tenemos un AP préximo a conectar
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en el edificio de Mecanica, seleccionaremos en la opcion “WLAN groups” el
creado con nombre de Mecéanica.

Una vez que finalizadas estas configuraciones, nos aparecera el listado de
SSID de redes inalambricas que hayamos creado, y podremos configurar,
seleccionando el simbolo de lapiz (ediciéon) la VLAN, SSID y contrasena, en
caso de que sea necesario.

PROPERTIES i

= (0) @ Buero G 9 X
CONNECTED

6 11N/B/G (Acceptable)  26% Utilized
— )

46 (44 +1) 11N/A/AC {Good) 3% Utilized
[ 1}

B RX FRAMES TX FRAMES I INTERFERENCE FREE

Details Users Guests Conhg Tools

[F] GENERAL
[F rADIOS

] wLANS
WLAN 2G (11N/B/G)
WHLAN Group

Default2

NAME OVERRIDES ACTIONS

Freifunk P

Observacién: Si lo configuramos previamente en Network Settings veremos
que estos datos ya se encuentran adoptados por el AP.

Restauraciéon del Dispositivo:

Por Software:

En caso de que queramos reestablecer a fabrica el dispositivo, ya sea en un
principio o bien, por una mala configuracién realizada debemos ir a “Config”
y luego “Manage Device”, donde luego iremos hasta la Gltima opcién llamada
“Forget this Device” como vemos a continuacion:

CiSENTSIE  (SERNAME
Defavlt v admin
PROPERTIES ==»

ssssss Moot veasion yprinat AcTions G () 04:18:d6:34:4f:e5

L CUSTOM UPGRADE
FORCE PROVISION

Triggering a provision will ensure that the device has
al the latest settings applied to it

DISABLE THIS DEVICE
A disabled device will be excluded from the.

dashboard status and device count and its LED and
WLAN will be turned off.

FORGET THIS DEVICE
1 you no longer wish to manage a device, you may

remove it. Note that all configuration and history with
respect to the device will be wiped out.
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Nos aparecera un mensaje como el siguiente, donde daremos confirmar
para iniciar el restablecimiento con “Forget”.

Por Hardware:

Para reestablecer el dispositivo podemos hacerlo por medio del botén de
“Reset” que posee el dispositivo en el dorso, lo presionamos durante 10
segundos hasta que parpadee la luz frontal. Luego se iniciara y podremos
adaptarlo nuevamente.

6.3 Anexo III - Manual routers MIKROTIK RB1100AHx2 -
MIKROTIK CCR1036-12G-4S

En el siguiente manual se especifican las tareas basicas de configuracion y
mantenimiento para el router MIKROTIK RB1100AHx2 ubicado en la capa
Core y los MIKROTIK CCR1036-12G-4S ubicados en la capa de Distribucion.
Para realizar estos movimientos se utiliza el software Winbox desarrollado
por la marca de los equipos. Esta aplicaciéon permite la administracion de
Mikrotik RouterOS utilizando una GUI rapida y sencilla.

Descarga e instalacion del software:

Verificando previamente los requisitos a nivel sistema para el software,
procedemos a descargar el archivo ejecutable de Winbox desde la web oficial
de Mikrotik. Alli podremos elegir entre la version de 32 bits o 64 bits, segin
nuestra preferencia: https://mikrotik.com/download.

Configuracién para el inicio del controlador:

Al ingresar al software ya instalado, por medio del acceso directo que se
generara en el escritorio veremos la siguiente interfaz:

Alli debemos seleccionar “Neighbors”, y conectando por medio de cable UTP
nuestra PC a cualquiera de las bocas del router (en nuestro caso, boca 1 o la
ultima), podremos acceder al equipo seleccionando la opcion “Conect”.

En principio reestableceremos el equipo a fabrica en el ment principal en
“System” y luego en “Reset Configuration”, tildando la opcién “No default
Configuration” como se ve en la siguiente imagen:

Keep User Corfigurston [ Aot Configuraion
Ijm Default Corfiguration
Do Not Backup =nee

Run After Resat: =

Ahora procedemos a cambiar el nombre a nuestro router, en el menu
principal en “System” y luego en “Identity” con motivo de facil identificaciéon a
futuro.

Con motivo de mayor seguridad, pondremos un usuario y contrasena de
acceso en “System” y luego “Users” como vemos a continuacion:
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= |E3)
Users |Groupe | SSH Keys  SSH Prvate Keys | Active Ussrs o =T
+ (= [¢ll] [a] [¥] [ | A
Nai

T dch e —-l.:. Gopfd ¥ [ cacel |
= G

Last Logged In: Jan/02/1970 072228 Desble

‘Comment

Copy

Remove

Password..

enabled
1item (1 selected)

Para el caso de la contrasefa, en la interfaz anterior seleccionaremos
“Password” y le asignaremos una particular.

New Password: |
Corfirm Password:

Apply

Observacién: Ademas de acceder con la MAC, podremos acceder por medio de
una IP fija la cual podemos configurar manualmente o bien con la
proporcionada dinamicamente con la configuracion DHCP.

Configuraciones iniciales (router capa Core):
Configuracion de la WAN:
Configuraremos el puerto eth1l el cual usaremos para WAN, es decir, el que

va a conectar a nuestro ISP (Proveedor de Internet) para que nos suministre
acceso a la red.

Partimos comentando de la siguiente forma (a modo de prolijidad), ademas

iiaface Lt Efemat Eolf Tumel IF Tuwe GRETuwe VLAN VRRP Bondmy LTE

¢xY
Troe

Creamos el Cliente DHCP en el puerto ethl (WAN), con esto le pediremos
a nuestro proveedor de Internet que nos asigne una configuracién de red IP.
Lo que hacemos es ir en el mena a “IP’, luego a “DHCP Client” y alli en el
puerto eth1 configuramos como indica la imagen:

Semon Semgs  Dashooart
)| (o] | SufeMode | Sesscr:0MOC2TFDERIO

2=
P
oo o
A |
Daatée
OWCP Optars. - =~ =
[
461 Cntat ot o0 3] | [
Detauk Rose Dutarce Rerowe
Reiowe
Fere
o =
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Con ello veremos que nuestro modem de ISP nos asigna una direccion, a
modo de ejemplo:

DHCP Cient | DHCP Chiert Options

+ 7 slease Rene
Interface Use P_. |Add D... |IP Address Expires After  Status v
etherl yes yes 192.168.50.155/24 23:59:37 bound

Ademas, en el menu, en “IP’, luego “Address” veremos que se nos ha
generado una entrada dinamica (D) con la IP obtenida, esta se encuentra
posicionada en el puerto ethl como configuramos el DHCP Client:

- : Y
Address Network Inteface w
D P192.16850.15.. 192168500  ether

Luego en el mentu “IP”, accedemos a “Routes” y observaremos que se genero
la ruta por defecto y la entrada del rango de la IP obtenida:

Det. Addrese Gateway

Distance  Routng Mark | Pref. Source -
DAS P 00000 192 168.50.254 reachable ether1 0

DAC P 19216850 0V... etherl reachable 0 152,163 50.155

Con esto ya podemos verificar que tenemos salida a Internet, si vamos a
“Tools”, luego a “Ping” podemos hacer la prueba de ping de la siguiente forma
(Ie hacemos un ping a la pagina de Google):

Png O] ]
e s
Ping To: [(EEE Stop
Intedace. * [ Cose
ARP Ping New Wdow
Packet Count: b
Timeout: | 1000 ms
Seq#/ Host Time Reply Size |TTL  Status -
0esse 17ms 50 58
18888 18ms 50 58
28888 15ms 50 58
. .,
Configuracion DNS:

Al generar con DHCP Client estos valores suelen tomarse de manera
automatica, en caso de que no, podemos realizar manualmente la
configuracién de DNS, es decir, el servidor de nombre de dominios para poder
realizar busquedas via web.

Para configurar esto, vamos al menu principal, en “IP’ seleccionamos
“DNS” como se ve a continuacion:

P K ARP

IPvé I Accounting

MPLS Addresses
Routing DHCP Client
System DHCP Relay
Queves DHCP Server
Files NS

Luego nos abrira esta ventana y configuraremos el servidor 8.8.8.8 y el
8.8.4.4 (correspondiente a la web Google) como vemos a continuacién, no
olvidando de tildar en “Allow Remote Requets”:
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Dynamic Servers: Cancel
(V' Alow Remote Requests Aosly
Max UDP Packet Sze: [4096 | [ guic
Cache Sze: |2048 KB [
Cache
Cache Used: [9

Configuraciéon Firewall/ NAT:

El enmascaramiento lo utilizaremos para que el trafico de las redes VLAN
(LAN) salga con la direccién IP del puerto WAN.

Para asignar NAT hay que proceder al ment de Winbox, ir a “IP”, luego a
“Firewall”:

= Swich
5 Mesh

5 I e

< MPLS I aAccourting

4 Routing I addresses

425 System I cloud

B Gueues DHCP Client

[ IFies DHCP Relay

|| Log DHCP Server

L radius NS

A Tools I | Firewal

B New Terminal Hotspak

5 MetaROUTER, TPsec

I

En la ventana de “Firewall” tendremos que cambiar a la pestana “NAT”, y
para agregar una regla de NAT a una interface solo hay que seleccionar el
boton (+):

Filter Rulss  NAT Ma.gle Raw ServicePorts Comnections Address Lists  Layer? Protocols

% v 00 Reset Al Counters al Ed
* iction  Chain Src. Address Dst, Address Prot,. Src.Pot  Det.Port In.Int., Outl.. ¥
. +
Oitems

En la ventana de New NAT Rule se deben especificar los siguientes
parametros:

e (Chain: srcnat.
e Out Interface: interface utilizada por el Gateway.

Luego cambiamos a la pestana de Action y configuraremos con
“masquerade’.

General Agvanced Extra Action ... | Advenced Estra ACHOn Staistics ..
Chaini sronat E] masquerade 3 Cancel
Sre, Address: - Log aoply
Dst, Address: h Log Prefic: - Disable
Protocol: - Comment
Copy
Remove
Reset Counters
In. Interface: - Reset Al Counters
3 a
In. Interface List: -
Out. Interface List:
Packet Merk: -
Connection Mark: -
Routing Mark: -
Routing Table: h
Connection Type: -
enabled enabled

Configuracion de ruteo:

Configuraremos el ruteo de manera que nuestro Mikrotik pueda
comunicarnos a Internet con otra red.
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Para esto necesitamos saber el Gateway del router, con la misma PC
Iniciamos un ipconfig en un cmd y de ahi obtenemos la Puerta de Enlace
predeterminada.

En la casilla “Gateway” colocaremos el valor que nos dio nuestro ipconfig,
en este caso seria:

New Roue. o]
Py [Cox |
i [N —
Gelewey: (192163020 3 | [oow
S X 5

S %] | [Com
Ditnce
scupe: 20
Tt Scspe 10
Rt
P Sarce

erabied

Podemos verificar que tenemos salida a internet iniciando un ping a la
pagina de Google (ping google.com).

Configuracion de las VLAN (router capa Core):

Debemos crear las interfaces VLAN, en el menu principal, seleccionamos
“Interfaces” y luego en la pestafia VLAN el simbolo “+”. agregamos cada una
de las interfaces que las trasladaran por nuestra red:

Inteiface Ethermst Eolf Tunrel 1P Tunnel GRE Tunnel YLAN |YRRP Bondng LTE

-+ T
Marma Type: MTU  (LZMIU Te R TuPacketip)s)  RaPacket (pfs)  VLANID |inkerface Comme
CEE T AN 150 1584 0bgs Ditps [ o 10 sthert
R o AN 1500 158e Obgs ips 0 0 0 athart
[2=] Hew Jokerface (o]}
Ganrdl |Stabs Traffic |I| Gerersl Statug Traffic
Mams: [t 1 Name: 020 Cancel
Type: [WLAN Trpe: VLAM
General | ctabs | Tradfic fosy
M [1500 ML 1500 —r
L2 M 1584 Memss |vianZD) LZMTU: 1584
Comment
T :WLAN
MAL Address: | E4:00:C5T.00:68 b A Bk
BT [ 1500 Copy
ARF: |enabled ARF; enabled F T
LZMTL: |15 Lo
” WANR: (10 MAC Acdrass: |E4:BD-S0 57 09:68 ““"“D- =| Toech
Ikerface: |sther] AP [anabied 1 Irberface; ster] *
U Sarvice Tag Use Sarvice Tag
WLAN 1Dz |20
L o S, .
Lise Service Tag
rabied nnning nabled [}
ensbled runing

Los campos para completar son los siguientes:

e Name: elegimos un nombre identificatorio.

e VLAN ID: elegimos el n° asociado. Esto es importante, ya que al
querer replicar VLAN en otros dispositivos se guiara por este
numero ID.
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e Interface: configuramos la interface por la que queremos que viaje
la VLAN que agreguemos, en nuestro caso pondremos el BRIDGE
que generaremos luego.

Luego debemos crear los bridges (usaremos la nomenclatura PT-VLAN XX,
indicando en XX el ID de nuestra VLAN, ya que generaremos un bridge por
cada una), los cuales usaremos de puentes entre las interfaces y nuestras
VLAN creadas, para hacerlo, en el menu principal seleccionamos “Bridge”y
veremos una interfaz como la siguiente:

1500

CC:2D0-E093CC 86
enabled

Luego debemos generar el puente, en la pestana “Ports” entre el Bridge y
la interface correspondiente a la VLAN (PT-VLAN 10 asociado a la interface
VLAN10):

mpm MSTls Pot MSTOvemdes Fitef

+ T

= irtartace Brage Honzon
0OH  Sehed AV Lan-¥Wlan
11 sdwian! Lan-Wian

Ademas, debemos crear los pool, de forma que los equipos que conectemos
a las VLAN puedan tomar direcciones IP dinamicamente a partir de estos
dominios de pools:

iml[E3)

Addresses| [152.168.232 160192 168.232.200
Next Pool: |none
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Luego, se deben crear los servidores DHCP. Para ello asignamos los nuevos
servidores DHCP asociados al pool antes creado, a las interfaces que proveen

VLAN:

L Viirsless
3£ Brdge
i PP

°1§ Mesh

F

i IPvE
MPLS
# Routing
i System
& Queves
[ Fles
=) Log
. Radius
K Tods
B New Teminal
} Make Supout s
@ Manual
@ New WinBox
B se

DHCP |e

DHCP

1#tem (1 sel

DHCP Server <DHCP>

Name

Intedace:

Relay:

Lease Time:

Address Poal:

Sre. Address:
Delay Threshold:

DHCP
LAN

3d 00:00:00

ime: | foraver

DHCP

% | Cancel

v Apply
Disable
Copy

Remove

Authortative:

Bootp Support

static

]
1] Y5 s

ensbled

Add ARP For Leases
Aways Broadcast
Use RADIUS

Le ponemos un nombre a cada servidor DHCP y lo conectamos a cada una
de las interfaces que proveen VLAN.

Aplicaciéon de las VLAN a las interfaces de salida (router capa

Core):

Procedemos a configurar cada interface fisica, segin las VLAN que
enviemos por ella. Esto lo haremos desde el ment principal en “Interfaces”y
alli en (+), como se muestra a continuacion:

Gererdl | Gatus Tralfic
Mame: Cancel
Type: WLAN Aophs
MIU: 1500
L1} 0
L2MTU: 1504
Comment
MAC Address:
Copy
ARP; enabled L
Femove
AN ID: 0| Torch
' Interface: sther] #
Use Service Tag
enatied &

En esta interfaz por lo general se adopta la siguiente nomenclatura
“V10_E1”, mencionando que por el puerto ether 1 se envia la VLAN 10. De
este modo, se completa para cada una de las salidas del router de la capa Core,
quedando a modo ejemplo de la siguiente forma:
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@ admin@172.168.1.1 (Casita) - WinBox (64bit) v6.45.7 on RB11I
Session Settings Dashboard
Ll | ) Safe Mode Session:|172.168.1.1

A5 Quick Set Intesface List
3 CAPsMAN Inieface | intedface Lis Bhemet  Eoll
8 Intesfaces v = ¢ % A T D
T Wireless Name T
B g R £PT_VIAN_1  Brdge
‘:: ::fe R APTVLAN_10 Bidge
= R 44PT VIAN_15 Brdge
== Swich R £1PT VIAN 25  Brdge
e R 44PT VIAN 35 Brdge
Hl=1 R 4P VIAN 60 Bidge
= IP A PT_VLAN_100 Bndge
WPLS R #itether] Ingenie . Bthemet
R 4bcher2CINA  Ethemst
32 Rouiing Mlrs Svie VLAN
: ~|rs  @vinEez  wian
& System RS VB0 E2 VAN
& Qucues R SVINDE2Z VAN
— R 4iether3 Mecani. Bthemst
— RS &VIER VLAN
= log RS @VIDEZ VAN
@ RADILS RS @VI5E3 VAN
= |rs  @wsE3 VAN
A Toos RS  @VI5E3 VAN

& New Temng |RS  @VEIE3  VLAN
e RS #itctherd LAMI-E . Bthemet
it iR eirethers. Bhemet
=3 MetaROUTER R #prethert Geo Ethemst
o RS 4VI1_ES VLAN

#5 Paiiion RS @VIDES VAN

I Make Swpoutrd (RS @VEDEE  VILAN
- hrether? Ethemet
@ Manual e n o

Cabe destacar que cada puerto de salida que utilicemos debe estar
“tagged”, al igual que el puerto de entrada del router de la capa de
Distribucion, en el caso que sea MIKROTIK, y “no tagged” en el caso que sea
TP-LINK.

Aplicaciéon de las VLAN a las interfaces de entrada/salida (router
capa Distribucién):

Del mismo modo que se realizé para el router de la capa Core MIKROTIK
RB1100AHx2, debemos reiniciar a fabrica cada router de la capa de
Distribucion MIKROTIK CCR1036-12G-4S, ponerle un nombre en particular
y ademas modificar la contrasena de acceso, a modo de mejorar la seguridad.

Estos router trabajaran como repetidores de nuestras VLAN unicamente,
donde podremos repartirlas en cada uno de sus puertos de salida.

En primer lugar debemos generar cada uno de los bridges del mismo modo
que lo hicimos para el router de capa Core, seleccionando en el menu principal
la opcion “Bridges”, con la nomencaltura antes utilizada tambien PT-VLAN
XX. Debemos generar uno para cada VLAN que utilicemos, descartando
aquellos que no.

En segundo lugar, debemos generar el puente entre cada uno de los bridges
y nuestras VLAN. Esto lo haremos en el menu “Bridges”, en la pestana “Ports”
como vemos a continuacion:
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u,.um. MSTls Pot MSTOverdes Fitef

+ T

[ Irtedface Brage Horzar
OH  Sdeelld¥  LanWan
11w Lar-Wlan

Luego de ello debemos ubicar para el puerto ether 1, las VLAN que se
trasportaran desde un router a otro en los puertos modo “trunk”. Para ello,
debemos agregar:

iwface  biwisos Ut EBremel B Taval P Tuwsl WIMW lordirg  LTE

WPLS
: [¢]- vx o v

S tare Tree MTU Aol MTU [L2MTU [Ta P Ta P
5 Fousry WD W

5 Symam i WL

LN WL Gl Logp Proiet Stus Tl

[ e B danitn WL
&R B hvindl o Cancel

Lig Tipe: ¥LAN o
B repis uTu: 1800
A Tada Acnsal MTL
B e Toemr LSHTW ':3"‘“:‘
TROEE

MAC e

G Famon - Gieryen

) Makoa Sepet o bl Tah
) e ARP Tenasut -
:'""M"h e |

Ed

o T — |
Use: Servioe Tag
.
S temy ot o 12 (1 weleched)
‘4

En “Name” debemos utilizar la misma nomenclatura antes utilizada. Para
el caso del puerto ether 1 Trunk deberiamos agregar “V1_E1”, “V10_E1”,
“V15_E17, etc. Todas estas tildando “Use Service Tag”’, de modo que los
paquetes recorran este puerto Trunk etiquetados para que circulen mas de
una VLAN.

Importante: Como se mencioné anteriormente VLAN ID, es de suma
importancia, ya que sera el valor que utilizaran los router de capa Core y
Distribuciéon para comprender las VLAN que deben transportar.

Para cada una de las interfaces, debemos asociarla a la interfaz VLAN
correspondiente.

Del mismo modo debemos hacerlo para cada una de las interfaces de salida,
donde se debe agregar cada VLAN a replicar por cada puerto de salida, pero
esta vez sin realizar el taggeo en caso de que llegue a un switch de la capa de
Acceso, o realizarlo en caso de que llegue a un AP wifi, ya que transporta mas
de una VLAN.
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Configuracion puente L2TP con IPSec:

Esta configuracién corresponde a la realizada entre los router de la capa
Core (Shelter) y el de la capa de Distribuciéon (Dpto. de Quimica). Dicho enlace
se realiza sin intervenir los equipos del DTI, ya que se genera un puente a
través de su equipamiento.

Configuracion router capa Core:

Estas configuraciones son las que se deben realizar en el MIKROTIK
RB1100AHx2, el cual funcionara como Servidor para proveerle la red al
Cliente.

En primer lugar, debemos generar un perfil por medio del ment principal,
seleccionado en “PPP”, dentro de la pestana “Profiles” y luego en (+). A partir
de alli veremos la siguiente interfaz:

New PPP Profile B
Genera| | Protocols [Limits Queue Scripts II]
Name: |PPTP-Profile Cancel
Local Address |PPTP-Pool ¥ - Apply
Remote Addres: |PPTP-Pool - F—
Bnage - Copy
Bridge Port Prionty [ v Remove |
Bridge Path Cost -
Incoming Filter | -
Qutgoing Filter | -

Address List |

<«

»

DNS Server 3388

ban

“o 0

WINS Server
Change TCP MSS
C no (< yes  default

Use UPnP
" no  yes (& defoult

Alli, debemos configurar los siguientes parametros:

e Name: L2tp-pabquim/Fisica.
e Local Address: 192.168.7.0/24.
e Remote Address: 172.168.1.7.

En segundo lugar, debemos generar el usuario para la conexiéon. En el
menu principal, seleccionando en “PPP’, en la pestana “Secrets” y nos
muestra la siguiente interfaz:
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PPP Secret <monino>

——
FPassword: | = - Cancel
Service: |any ¥ Apply
Caber ID: - Disable |
Profile: | VPMaeguridad ¥ —|
Comment
Local Address: hd Copy
Remate Address: v | Remaove |
Routes: -
Limit Bytes In: o
Lirnit Bytes Out: -

Last Logged Out: (Nov/21/2013 23:23:15

En ella debemos configurar los siguientes parametros:

e Name: nombre que usaremos como usuario después en el Cliente.

e Password: contrasena que usaremos luego en el Cliente.

e Service: elegimos L2TP, que sera el utilizado para el tanel.

e Profile: L2tp-pabquim/Fisica (perfil generado en paso anterior).
Luego en el ment principal seleccionamos en “PPP’, dentro de la pestana

“Interface”’, elegimos en (+), se nos abrira una tira de opciones donde

elegiremos “L2TP Server”’, como se nos muestra a continuacion:

LITP Sanver =B

e
Max MTL: | 1450 Cancel |
Max MRBL: | 1450
Apply
MRRL: b
Keepalive Timeout: | 30 -

Defaut Profile: | LZp-pabouim/Fisica |[#
Max Sessions: -

Authentication: [+ machap2 |+ machapl
¥ chap W pEp

U [Psec: | yes ¥
IPsec Secret; | **
Caller ID Type: |ip address *
One Session Per Host
Alow Fast Path

Debemos configurar los siguientes parametros:

Enabled: yes.

Default Profile: L2tp-pabquim/Fisica.

Use IPSec: yes.

Ipsec Secret: contrasefia para el protocolo IPSec, que luego se debe
corresponder con el configurado en el L2TP Client.
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Configuracién router capa Distribucion:

Estas configuraciéon son las que debemos realizar en el router MIKROTIK
CCR1036-12G-4S correspondiente al Dpto. de Quimica, el cual funcionara
como Cliente de la red de internet provista por el Servidor.

En primer lugar, dentro del ment principal seleccionamos “PPP’ y luego
dentro de la pestana “Interfaces’, en (+) y luego en “L2TP Client”’, como se
muestra en la siguiente imagen:

PPP
Citerface JPPPOE Servers Secrets Profies  Active Connections  L2TP Secrets
E | || | PPPScamner | PPTPServer | SSTPServer | L2TP Server | OVPNServer | PPPoE Scan
PPP Server L2MTU Tx Rx Tx Packet p/s) Rx Packet p/s
PPP Client Obps Obps 0
PPTP Server Binding
PPTP Client
SSTP Server Binding
SSTP Client
L2TP Server Binding
OVPN Server Binding |
OVPN Client
PPPoE Server Binding
PPPoE Client

Una vez alli, podremos ver la siguiente interfaz:

New Interface
General Dial Out | Status  Traffic

Connect To Cancel

o
Password Disable

Profile: |default-encryption Comment

b

Q b1 o
2 = = o]
B

Keepalive Timeout: |60

Remove
|Psec Secret: |Contoso123 ‘ Torch

AMlow Fast Path

Dial On Demand
Add Default Route
Default Route Distance: (0

low: |v| mschap2 mschap1l
vl chap pap

*

enabled Status

Donde debemos configurar de la siguiente forma:

e (Connect to: 170.210.83.16 (IP publica que toma el router del
Shelter).

User: nombre elegido en el Servidor.

Password: contrasena elegida en el Servidor.

Profile: L2tp-pabquim/Fisica.

Use Ipsec: habilitar.

Ipsec Secret: contrasena configurada en Ipsec en el Servidor.

Una vez generado estos pasos estamos en condiciones de decir que nuestro
puente se encuentra conectado, y proveyendo de red de datos de internet al
receptor, en este caso el router del Dpto. de Quimica.

La forma de verificar esto es en la siguiente interfaz:
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Psec (O ]
Poies | Proposals Groups Pesrs | |dertties Profies | Active Poers Mode Corfign Instaled Sis | Keye

*)= =l (7

" Mame Address Local Address Profile Exchange ... A
0D |Zpoullasta 170.21083.116 10.10.7.172 defauk man

1item (1 selected)

Viéndolo desde el router cliente, nos debe figurar la direccion la direccion
del Servidor al que estamos apuntando y la red que nos genera, en este caso
muestra una hecha previamente, pero la final es 172.168.7.0/24.

6.4 Anexo IV - Manual Dude, Mikrotik — Monitoreo de Redes

Dude es una aplicacion de software gratuita, desarrollada por Mikrotik,
que permite realizar una mejor administraciéon de la red, por medio del
escaner automatico de los dispositivos ubicados en ella, para crear un mapa
de topologia fisica de la red, involucrando la interconexion de equipos y su
estado de funcionamiento actual.

Ademas de permitir monitorear en tiempo real cada dispositivo, nos
permite realizar configuraciones en ellos de manera remota en los que
cuenten con la aplicaciéon RouterOS proporcionada también por Mikrotik.

Posee ademas de alertas visuales, otras de caracter auditivo, siendo capaz
incluso de realizar el aviso de un equipo con falla enviando un correo
electréonico o un SMS a un dispositivo celular.

Descarga e instalacion del software:

Verificando previamente el cumplimiento de los requerimientos a nivel
sistema para el cliente y el servidor, procedemos a realizar la descarga de The
Dude Client y el paquete del Servidor (archivo .npk) desde la web oficial de
descargas de Mikrotik https://www.mikrotik.com/download.

Para el caso del servidor:

Al ingresar al link antes especificado, tendremos lo siguiente:

Software Downloads ~ Changelogs Downloadarchive  Router0S  The Dude  Mobile app
RouterOS Q

MIPSBE 3 B

Main package

Extra packages = =

ARMG4

Main package B B B =

Extra packages B B B =

The Dude server - B B -

Main package ] B B B

Extra packages B B B =

TILE

Main package =l B B B

Extra packages E E B =)

The Dude server E E E

PPC a1

Main package = = = =
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Alli debemos realizar la descarga del paquete .npk para cada router que
usemos como servidor. En nuestro caso como los routers son del tipo TILE,
descargamos The Dude Server 6.47.4 (Stable), que es la versién verificada y
estable actual.

Una vez descargado, ingresaremos al router en cuestiéon, por medio del
Winbox. en el menu principal seleccionaremos “Files” y se nos abrira una
ventana donde arrastraremos nuestro archivo .npk:

Session  Settings Dashboard
o ‘o-| | Safis Mods J Session:|Je8l) deSe.cffelGrolab:3] Memory[154GB CPUjo )

Creston Time T
Jan/27/2016 10:22:48
Jan/06/72016 124417
Ape/07/2016 11:4621

5088 Ape/13/2016 120647
Jan/01/1970 03:00:12

Aor/25/2016 10:30:58
EOKB  Jan/D6/2016 12:44:14
1380KB  Apr/25/2016 10:30:58

148 6 MiB of 1024.0 MiB used

Una vez que lo agreguemos, debera figurar un archivo con nombre Dude
en el listado de Files. Posteriormente, reiniciamos el router, yendo al menu
principal en “System” y luego “Reboot”.

Luego de reiniciar el router, procedemos a habilitar el complemento Dude,
para ello abrimos una consola desde “New terminal” en el menu principal y
ponemos los siguientes comandos:

/dude set enabled=yes

Para verificar que el servidor estd en funcionamiento lo hacemos con el
comando, donde nos respondera si esta habilitado o no este servicio:

/dude print

enabled: yes
data-directory: dude

status: running

Ademas, podemos cambiar el sitio de almacenamiento de los datos del
Dude, por medio del siguiente comando (esto no se realiza en el proyecto):

/dude set data-directory=(ruta)

Para el caso del cliente:

Por otro lado, descargamos el software a instalar en la PC, el cual cumple
el papel de Cliente, como se muestra a continuacion:
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Exira = K B A
The ] B 5] -
X86 Razi0,x
Main package = =] & =]
Extra packages B B B B
CD Image ] = ] =]
The Dude server = = B -
MMIPS X (RBTS0G:), HEX 5. M
Main package B B B B
Extra ] B ] =]
The B B B
GENERAL
B B B B
El El El El
& & =} &

Una vez que tengamos el instalador descargado, procedemos a inicializarlo
donde nos mostrara la siguiente ventana de inicio:

{9 The Dude Setup - 4
Please review the lcense terms before nstalling The Dude '\ 3 7

Press Page Down to see the rest of the agreement,

| MIKROTIKLS MIKROTIK SOFTWARE END-USER LICENCE AGREEMENT )
THE DUDE SOFTWARE

This End-User License Agreement ("License Agreement”) is a binding

agreement between you (either an individual or a single entity) and

MikroTiks SIA ("MikroTikls” or "MikraTk"), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT " or "SOFTWARE") identified

above. HARDWARE refers as the computer, which the Software Product is

installed on. Any software provided along with the SOFTWARE PRODUCT

that is associated with a separate end-user License Agreement is v

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install The Dude.

cace

Una vez alli, seleccionamos “I Agree” e iniciamos la instalacion del software
Dude en nuestra PC eligiendo las opciones “Next” y luego “Install”’, en las
interfaces que aparecen.

Completada la instalacién se nos generara en el inicio, una carpeta con los
siguientes accesos donde “The Dude” sera nuestro archivo inicializador:

. The Dude

The Dude

®
. The Dude Manual
5

Uninstall

Vv

‘ Voice Recorder

W Weather

€ Back
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Importante: La version que utilicemos tanto en el Cliente en la PC, como para
el archivo .npk en los Servidores tienen que ser iguales, de otra forma no
podemos conectarnos al servidor.

Ingreso y configuraciones basicas:

Al abrir el Cliente Dude, tendremos la siguiente interfaz, donde debemos
poner en “Server” la IP del equipo al que queramos ingresar, ya sea de manera
local o remota. A partir de él es que realizaremos el descubrimiento de los
demas equipos. En la practica se observa que es preferible tomar el equipo
con mayor jerarquia dentro de la red.

@ not connected - The Dude 6.40.3 - o X

Preferences Help / . NAS = WWW |

Server. [10.5.115.17 Connect

User Name: [admin
Password: |
¥ Remember Password

Comment: |

[, B~

Address User Name Comment

Client: rx O bps /tx 0 bps connect faled: 10061:No connection could be made b

Para nuestro caso iniciamos la conexién al equipo ubicado en Mecanica,
que es uno de los equipos con mayor jerarquia dentro de la red. No se realiza
conexion al router del Shelter, debido a que como posee menor tecnologia, no
permite la instalacion del Servidor Dude en él, pero si podemos usarlo como
agente asociador, con el cual permitira descubrir equipos conectados a él.

Panel principal:

Al iniciar el programa y luego de conectarnos a un equipo en particular, se
puede ver a la izquierda una lista de opciones como se muestra a continuacion:
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© Settings [ é (1] B

Contents
- [£] Address Lists
[ blacklst
& Admins
B3 Agents
= [ Chars
] Gatewayesources Chart
] WAN-activity Chart
] Wian-acivity Chart
5] Devices
N Fles
[ Functions
] Hstory Actions
] Uinks
= ] Logs
77 Action
L7 Debug
L7 Event
L7 Syslog
] Mib Nodes
= [ Network Maps
] Local
] Networks
5] Notifications

= ] Panels
] OneForTest

] Panel
5] admin 172.16.0.20
] kiisianis 172.16.0.20

[ Probes
& Services
] Tools

En detalle se especifican a continuacion:

e Address lists: Lista de IP utilizadas y las agregadas en Lista Negra.

e Admins: Lista de usuarios que pueden acceder al servidor para
realizar edicion.

e Charts: Configuracion de graficos.

e Devices : Lista de todos los dispositivos graficados en cualquiera de
los mapas de red.

e Files: Aqui puedo cargar imagenes para fondos, equipamiento y
sonidos de mapas de red.

e Functions: Listado de funciones a utilizar, incluyendo scripts a
aplicar y consultas.

e History Actions: Realiza un historial de los movimiento y acciones
que hagamos como administrador dentro de un servidor.

o Links: Listado de todos los enlaces generados en los mapeos.

e Logs: Contiene un listado de los estados y alarmas de los
dispositivos.

e MIB nodes: Informacion sobre MIB.

e Network maps: En esta seccion es posible ver todos los mapeos y
descubrimientos que hagamos. Es de gran utilidad, ya que nos
permite visualizar los descubrimientos en particular que hemos
hecho.

e Networks: Listado de todos los enlaces generados en los mapeos.

e Notifications: Especifica las notificaciones, como alarmas, mensajes
y visualizaciones que se configuren.

e Panels: Permite realizar una configuracion de las ventanas a
visualizar, es Util para realizar el monitoreo de varios segmentos o
parametros de una red.

e Probes: Las sondas son responsables de sondear servicios especificos
sobre los deficitis encontrados.
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Services: Enumera los servicios supervisados actualmente en todos
los dispositivos.

Tools: Configura las herramientas que se pueden ejecutas en cada
dispositivo, por ejempllo, conectarse por medio de Winbox, telnet,
ftp, etc.

Funcién descubrimiento:

La funcién mas importante dentro del software corresponde al
“Discovery”, que como se muestra a continuacion nos presenta la siguiente

interfaz:

-
@ Preferences Help Y IREL LINKS =5 WWW
Settings - ICEE
Contents i |7 k| Settngs Discover | ~vTools = @ ‘=, & Layer |ind
53 Address Ui
& Admins
B Agents —— —
3 Chans @ Device Discovery X
5 Devices
3 Fles Generd  Services Device Types  Advanced
5 Functions
[ History Ac I “Carical
B Lnks Scan Networks: [10.5.104 0/24 -
= B Logs
£37 Action Agent: |EEET N - aca
‘rL-__J; E\e::ﬂg ™ Add Networks To Auto Scan
L] Sysiog Biack List: [none ~l =
53 Mib Nodes v
4 3 Device Name Preference: [DNS, SNMP. NETBIOS, IP ~
Discovery Mode: (¢ fast (scanby ping) (~ reliable {scan each service)
o
Reausive Hops: |1 ~| A —
] 46 80 2w
[™ Layout Map After Discovery Complete
Connected Cliert: ox 368 bps /tx 157 bps Server: ix 216 bps /1x 1.26

Alli tenemos una serie de parametros configurables, con la cual podemos
realizar un descubrimiento de equipos en la red. A continuacién se realiza
una descripciéon de las opciones de esta opcion:

Scan Networks: en este item, se deben agregar los dominios de las
redes donde vamos a realizar el descubrimiento. Para nuestro caso,
conociendo las IP utilizadas, se realiza el mapeo conociendo
previamente los dominios.

Agent: permite usar equipos como enlazadores para realizar el
descubrimiento, se agrega la IP del router del Shelter y también la
del Dpto. de Quimica, para que descubra equipos conectados en
Fisica a partir de él.

Add Networks to Auto Scan: al activar esta opcién, el programa
estara en constante actualizacién del equipamiento conectado en la
red, incluso luego de finalizar el proceso de Descubrimiento. En
nuestro caso se deshabilito para tomar las imagenes, pero para
monitoreo instantaneo debe estar activo.

Black List: agregaremos equipamiento que no queramos que sea
descubierto por algiin motivo en particular.

Device Name Preference: agregar o quitar parametros de busqueda
para cada uno de los equipos.

Discovery Mode: en este caso elegiremos “fast”, de modo que haga un
Descubrimiento por medio del envio de ping a los equipos.
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Dentro de la misma ventana, tenemos la pestanas que se describen a
continuacion:

e SERVICES: agrega o quita servicios que vamos a analizar en cada
equipo.

e DEVICE TYPES: elige una imagen de representacion para cada
equipo segun caracteristicas.

e ADVANCED: en esta opcion puede llegar a deshabilitarse el
conexionado automatico que se hace entre los equipos con la funciéon
Descubrimiento, simplemente destildando la opcion “Add Link”.

Una vez activada esta funcién de Descubrimiento se puede visualizar en la
barra de estado inferior el progreso en porcentaje como se muestra a
continuacion:

seanning 10.5.104.14 (4%)
Connected Chent: e 4.09 kbps /tx 248 bps Server: o 272 bps /tx 7.06 kbps

Para nuestro caso, la visualizacion del equipamiento se realizé por medio
de esta funcion. En un principio, se generé una red amplia con gran cantidad
de dispositivos. Por ello se procede a eliminar aquellos momentaneos, de modo
de dejar unicamente los que fueran a repercutir en la red de datos de internet
para cada uno de los edificios del proyecto.

Configuraciéon de un dispositivo en particular:

Una vez realizado el descubrimiento, podemos encontrar equipos que no
poseen las caracteristicas propias de ellos. Es en este momento, donde
podemos modificarlas para cada caso en particular, seleccionado “Agregar
Elemento” y la interfaz que veremos a continuacion sera:

@ 192.168.133.100 - Device [m] X
General | Polling | Servioes | Gutages | S | Rousr05 | Histery | Took [I]
= Gome Fouie] Agert: [ cefauk = | P Cancel
Addresses: [192.168.133.100 w5 Snmo Profle: |defaut | = Apply
DNS Names: % User Name: fadmn Notes
DNS Lookup: @ nddress b c to addres
Lookup none s to name name to ] Password Remove
DNS Lookup Interval: [60 M0 7 Secure Mode
MAC Addresses: [4C-5E-0C-DE 740 4 | Router0S PU=s
MAL Lookup: © none & iptomac  mactoip ™ Dude Server Reprobe
Type: ‘Some Device ﬂ o || om [ Ack
Parents: - Services: Unack
Custom Field 1: |
Rebaot
Custom Feld 2: ‘ Status: |unknown
Reconnect
Custom Field 3: |

Del mismo modo, al seleccionar un dispositivo, haciendo click encima,
podemos cambiar aspectos tales como:

Name: nombre en particular.

Addresses: seleccionar manualmente la IP del dispositivo.

DNS names: seleccionar el servidor DNS que utiliza el equipo.
MAC addresses: direccion MAC.

Type: icono a utilizar para graficar el dispositivo.

Parents: seleccionar que equipo es el maestro del que estamos
caracterizando.
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e (Custom Fields: datos adicionales del equipo, como ubicacién fisica o
algun detalle extra que se quiera especificar.

e Agent: agente que se utilizara para alcanzar y controlar este
dispositivo en particular. Los agentes son otros servidores Dude que
tienen acceso a redes que el servidor actual no puede alcanzar.

e SNMP profile: seleccionar el protocolo que usa el equipo, ya sea
SNMPv1, SNMP2 o SNMPv3.

e Username and Password: configuraciéon es importante, ya que en
ella si1 seleccionamos los datos de usuario y contrasena con el que
entramos por medio de Winbox al equipo, nos permitira entrar via
Dude del mismo modo a la configuracién Winbox.

Funcién historia:

Con esta funcién es posible realizar un grafico del comportamiento de un
dispositivo de la red en particular. Para acceder a ella, tenemos que hacer
click sobre uno de los equipos e ir a la pestana “History”. Alli podemos ver
aspectos tales como velocidad de respuesta a protocolos tales como ftp, http,
ssh, ping, RouterOS, etc., ademas de otros a nivel hardware como lo son el
consumo de RAM, CPU y Disco Duro. A continuacion, se muestra un grafico
a nivel ejemplo:

@ gateway.lan - Device u] X

Genersl Poling Services Outages Snmp Roue0S Hitory Tools

~ Expot Zoom: ——F—— [orems o] Cancel

Reboot

Reconnect

Para nuestro caso, se hizo el analisis de los dispositivos en la red
implementada con dicha funcion, ya que nos da informacién del estado actual
de cada uno.

Funcién herramienta:

Al realizar click sobre uno de los dispositivos, se nos despliega una barra
como se puede observar en la figura:
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ooa Settings — khos_
Appearance i

. Tools 3 # Ping
Reprobe & Traceroute
Ack @  Snmpwalk
Unack q Scan
Upgrade > @ Winbex
Force Upgrade > @ Terminal
] Motes ‘ Remote Connection
== Remove t Torch
Select Adjacent =l Bandwidth Test
ol = ¢ Spectral Scan
O Telnet
erslld.fan, O web
| Ftp
O  Dude
O Tool
et e TR T b S b 100 s

En ella es posible utilizar algunas aplicaciones como lo son, enviar un ping
desde el equipo, trazar la ruta al mismo. Ademas de tomarle conexién remota
o bien abrir su configuracion en el software Winbox o via web.

Funcion de Informaciéon de desplazamiento del mouse:

Al pasar el cursor por encima de alguno de los dispositivos, se desplegara
un grafico en tiempo real con los mismos parametros que encontramos en la
funcion “History”.

A continuacién se muestra un grafico con un ejemplo:

7.2

Devvce tst4st-7.2 Micro Tk Dewce
IP:10.0.11.51

MAC: D4CA:6D:3C:BB:87

il Services (7)

Up: telnet, ssh, ping I'dp ftp. cpu, disk
System Name: tst4st-7.2

Description: RouterOS RB1100AH
Uptime: 11d 07:56:33.00

RouterOS: 6.31 {powemc)

Notes

///Ah

" sk mx.a.umm.,,h

-'T;Ziil =T'§; - e
MM ALMI}LLL J_LL 1
-.o.gm-(_.- 2 P @ 5= 0 s

A NNNL Y

Esto es de gran utilidad, ya que permite ver de manera instantanea los
parametros de un equipo sin necesidad de navegar en la interfaz.
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